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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI
Plan estratégico de Tecnologias de la Informacién - PETI

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones (en adelante PETl) es el artefacto que se utiliza para expresar la
Estrategia de TI. El PETI hace parte integral de la estrategia del instituto municipal de
deportes y recreacién de Valledupar Indupal, y es el resultado de un adecuado
ejercicio de planeacion estratégica de Tl. Cada vez que la institucién publica haga un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI

1. Objetivos
1.1 Objetivo general

e El objetivo del Plan Estratégico de Tecnologias de Informacion - PETI es definir e
implementar estrategias Tl (Tecnologias de informacién) alineadas con la hoja
de ruta del Instituto municipal de deportes y recreacion de Valledupar Indupal,
que permitan orientar la administraciéon de las tecnologias de la informacién
dentro de los lineamientos de gobierno en linea y mejores prdcticas del sector.

1.2 Objetivo especificos

e Mejorar los servicios tecnoldgicos que tiene el instituto municipal de deportes y
recreacion de Valledupar Indupal actualmente.

e Redlizar el andlisis de la situacion actual de Tl en relacidén con los dominios del
Marco de Referencia de Arquitectura Empresarial que determine la linea base
de Tl.

e Redlizar el entendimiento estratégico analizando el modelo operativo vy
organizacional del Instituto municipal de deportes y recreacion de Valledupar
Indupal, en sus necesidades y la alineacion de Tl con los procesos.

e Establecer un modelo de Gestidén de Tl que responda al deber ser de la gestidon
de Tl desde la perspectiva de los diferentes dominios del Marco de Referencia

de Arquitectura Empresarial.

¢ Definir un modelo de planeacién de Tl que guie la definicién del PETI y su
ejecucion.

e Planearla comunicacion y socializacién del PETI.
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2. Alcance del Documento

Este documento describe las estrategias y proyectos de Tecnologias de Informacién
qgue propone ejecutar la Oficina de Tecnologias de la Informacidon y las
Comunicaciones del instituto municipal de deportes y recreacion de Valledupar
Indupal, considera los lineamientos de politica de TIC aprobados en las bases del Plan
Nacional de Desarrollo 2014 — 2018 “Todos por un nuevo pais” a través de la Ley 1753
de 2015 Capitulo VII - Estrategia territorial: ejes articuladores del desarrollo y prioridades
para la gestién territorial.

3. Beneficios de la Planeacion y Justificacion del PETI

e El PETI nos permite establecer las necesidades que en materia de tecnologias
TIC, tiene el instituto municipal de deportes y recreacién de Valledupar Indupal,
formular los proyectos necesarios que la entidad requiere ejecutar, evaluar Ia
forma como aprovechamos la tecnologia.

e EIPETI es un plan mds al servicio de la entidad y de sus metas y por tanto no es
en absoluto independiente a sus objetivos.

e EI PETI es un apoyo a la estrategia de la organizacion y un elemento activo de
la misma.

e La planificacion del PETI debe ser de visibn compartida por toda la
organizacion.

e La definicibn de politicas, estdndares, metodologias, directrices vy
recomendaciones permitirdn un mayor aprovechamiento de los recursos
informdticos, uso efectivo de las tecnologias emergentes, aprovechamiento de
herramientas y de redes de comunicaciones.
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4. Marco Normativo

El plan estratégico de las tecnologias de informacién aplicado al instituto municipal de
deportes y recreacion de Valledupar Indupal se encuentra directamente relacionado
a la normativa nacional colombiana, por tal razén es compromiso de esta entidad
segur detalladamente las pautas que presenta el MINTIC para las entidades del

estado.

En la siguiente tabla, se presentan las normas a considerar aplicables con respecto a la
elaboracién del documento PETl y otras regulaciones relevantes del instituto municipal
de deportes y recreacién de Valledupar Indupal en el tema tecnoldgico.

Norma

Descripcion

Ley 136 de 1994

Por la cual se dictan normas tendientes a modernizar la
organizacion y el funcionamiento de los municipios.

Directiva Programa de renovacion de la Administracién Pdblica: hacia un
Presidencial No. 10 | Estado Comunitario.

de 2002

Ley 790 de 2002 Programa de Reforma de la Administracién PUblica.

Conpes 3248 de | Renovacién de la Administracion PUblica.

2003

Decreto 3816 de
2003

Comision Intersectorial de Politicas y de Gestion de la
Informacién para la Administracién Publica.

Decreto Nacional
1151 del 14 de abril
de 2008

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Decreto 235 de 2010

Intercambio de informacidén entre entidades
cumplimiento de funciones publicas.

para el

Ley 1551 de 2012

Por el cual se establece las funciones del Municipio.

Decreto 2573 del 12
de diciembre de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan ofras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica Nacional y se
dictan otras disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1078 del

2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 415 de 2016

Por el cual se establece que el director de Tl, conocido como
Chief Information Officer (CIO) es el encargado de coordinar y
alinear la ejecucidn de los procesos relacionados con
tecnologia en todas las organizaciones.

Tabla 1. Marco Normativo
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5. Rupturas Estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucién publica para llevar a cabo la transformacion de la gestion de T, a
continuacién se listan las siguientes rupturas estratégicas identificadas:

e Elinstituto municipal de deportes y recreacion de Valledupar Indupal, debe ver
la tecnologia como un valor estratégico para la generacién de politica
publica.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

e Los sistemas de informacidn no se integran y no facilitan las acciones
coordinadas.

e Se debe minimizar la brecha entre los directivos y el personal de TI.

e Ausencia de capacidad de andlisis debido al poco conocimiento del dominio
de informacion.

6. Andlisis de la Situacion Actual

El instituto municipal de deportes y recreacion de Valledupar Indupal estd trabajando
en la implementacion de la estrategia Gobierno en Linea, la cual busca construir un
Estado mds eficiente, mds transparente y mds participativo mediante el uso de las TIC,
prestando mejores servicios en linea, mayor participacion ciudadana para empoderar
y trabajando con mayor transparencia para generar confianza en los ciudadanos, asi
como impulsar las acciones requeridas para avanzar en los Objetivos de Desarrollo
Sostenible — ODS, facilitando el desarrollo a través del uso de TIC.

6.1 Estructura organizacional

DIRECCION EJECUTIVA
OFICINA DE CONTROL

JEFATURA DE DEPORTES TESORERIA Y PRESUPUESTO
PROMOTOR

Figure 1: Estructura organizacional (Organigrama)
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6.2 Mapa de Procesos

MAPA DE PROCESOS

GESTION DE LAS TECNOLOGIAS INFORMATICAS DE LA COMUNICACION

PROCESOS ESTRATEGICOS

PLANEACION INSTITUCIONAL GESTION DE PROYECTOS

PROCESOS MISIONALES

PROMOCION ¥ FOMENTO DEL DEPORTE, ADMINISTRACION ¥ CONSERVACION DE
LA RECREACION Y LA ACTIVIDAD FISICA LOS PARQUES Y ESCENARIOS DEPORTIVOS

SATISFACCION DE LOS USUARIOS
SISTEMA NACIONAL DEL DEPORTE
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SISTEMA NACIONAL DEL DEPORTE

GESTION ADMINISTRATIVAY FINANCIERA GESTION JURIDICA Y DE CONTRATACION

SEGUIMIENTO, EVALUACION, CONTROLY PROCESOS DE MEJORA CONTINUA

Figure 2: Mapa de Procesos

7. Contexto TIC
7.1 Procesos de TIC

El proceso de Gestidn de Tecnologias de la Informaciéon y la Comunicaciéon TIC, se
encuentra documentado en seis (6) procedimientos:

1. Proyectos TIC

2. Implementacién Estrategia Gobierno en Linea

3. Administraciéon de la Infraestructura Tecnoldgica y Sistemas de Informacién
4. Racionalizacién de Trdmites

5. Publicaciéon en la pdgina web

6. Programacién y Desarrollo de actividades en Espacios Interactivos
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7.2 Estructura de la Oficina Programa TIC

Para el

desarrollo de los objetivos y funciones del Programa TIC, se cuenta con el

siguiente personal contratistas.

1.
2.
3.

8. Defin

Técnico en Sistemas
Técnico en Diseno Grafico
Oficina de Prensa

icion de los Objetivos Estratégicos TIC

Integrar los sistemas de informacidén de las diferentes dependencias de la
Alcaldia que permitan la toma de decisiones sostenibles y eficientes.

Incentivar la competitividad y la innovacién de la ciudad a través del
empoderamiento y la confianza de la ciudadania en el uso de TIC.

Fortalecer la gestién de las tecnologias de la informacidén y comunicaciones
(TIC), que permita la adopcidn de los estandares y lineamientos de la
arquitectura empresarial para un desarrollo incluyente, sostenido, participativo
y transparente dentro de la Alcaldia del municipio de Sincelejo.

Implementar el sistemma de gestion de servicio para gestionar de manera
formalizada los requisitos del cliente, las demandas del negocio convirtiéndolas
en servicios de Tl, de acuerdo con la estrategia y el presupuesto.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

Implementar sistemas de comunicaciéon internos que permitan mejorar el nivel
de interaccién entre funcionarios y uso de las herramientas electrénicas para
disminuir el uso de papel y aligerar la gestion documental.

Implementar sistemas de y participacion externa que permitan mejorar el nivel
de interaccién entre la ciudadania y la administracién municipal, permitiendo

influir en la ftoma de decisiones.

Incrementar el acceso 100% en linea a los trdmites y servicios.
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9. Uso y Apropiacion de la Tecnologia

El instituto municipal de deportes y recreacion de Valledupar Indupal debe desarrollar
cultura que facilite la adopcidn de tecnologia es esencial para que las inversiones en
TI sean productivas; para ello se requiere realizar actividades de fomento que logren
un mayor nivel de uso y apropiacion. Para fomentar el uso y apropiacién de la
tecnologia es necesario tener en cuenta:

e Garantizar el acceso a todos los pUblicos.

e Usabilidad.

e Independencia del dispositivo y de la ubicacion.
e Acceso alared.

Para ejecutar la estrategia de uso y apropiacién de la oferta de sistemas vy servicios de
informaciéon debe tener en cuenta los diferentes puUblicos e implica adelantar
actividades de:

e Capacitacién.

e Dotacion de tecnologia o de fomento al acceso.

e Desarrollar proyectos de evaluacion y adopcion de tecnologia.

e Evaluacién del nivel de adopciéon de tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: bdsicas, analiticas vy
gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacion de TI.

10. Sistemas de informacion

Como parte del ejercicio de diagndstico, se ilustrara el Inventario de equipos de
cdmputo, periféricos vy sistemas de Informacion del instituto municipal de deportes vy
recreacion de Valledupar Indupal, teniendo en cuenta la categorizacién definida en
el dominio de sistemas de informacién del marco de referencia.

Equipos de oficina Cantidad Licencia de Licencia de Licencia de
Windows antivirus office 365

Computadores de

mesa completos 14 No No No

Impresoras 6 N/A N/A N/A

Escdner 2 N/A N/A N/A

Video beam 1 N/A N/A N/A

Tabla 2. Sistemas de Informacion
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En andlisis de los sistemas de informacion

El sistema de informacién administrativo y financiero consta de los siguientes modulos:

PRESUPUESTO
TESORERIA
CONTABILIDAD
RECURSO HUMANQOS

El sistema opera via Web vy utiliza una base de datos en SIIGO y presupuesto.NET,
ANTARES, sobre la cual se han dispuesto procedimientos almacenados para el
procesamiento de la informacién que se genera en los diferentes mddulos que la
componen.

Software Contable

Denominado SIIGO contador es un software contable o programa especialmente
disehado para administrar la informacién financiera de personas naturales o juridicas
de manera sistematizada, centralizada y simplificada que se puede sincronizar con las
plataformas en la nube de sus clientes para acceder a sus datos contables,
actudlizados, en tiempo real y sin necesidad de movilizarse. Actualmente contamos
con este software en el instituto municipal de deportes y recreacidén de Valledupar
Indupal.

Arquitectura y tecnologia

La arquitectura tecnoldgica actual del instituto municipal de deportes y recreacién de
Valledupar Indupal estd soportada en 2 ejes fundamentales con cuales es posible el
acceso, la integracion y despliegue de los servicios tecnoldgicos de la informacién y
comunicaciones, se describen a continuacién:

Arquitectura de procesamiento y alimacenamiento:

A nivel de servidores se dispone de servidores fisicos y servidores virtualizados sobre
worldPress con el fin de lograr un mejor aprovechamiento de los recursos existentes, se
espera en el corto plazo fortalecer la infraestructura de servidores de tal forma que se
puedan establecer mecanismos que permitan la continuidad del negocio en los
aplicativos de mision critica, al tiempo que se mejoren los controles de acceso v la
seguridad al cuarto de comunicaciones y de servidores.

Arquitectura de Red:

El instituto municipal de deportes y recreacion de Valledupar Indupal cuenta con una
infraestructura de redes inaldmbricas para comunicaciones datos en su de principal,
soportada sobre tecnologias UniFi Access Point Ubiquiti.
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Actualmente el ancho de banda instalado en la sede principal del instituto municipal
de deportes y recreacion de Valledupar Indupal es de 100 Mbps sobre los cuales
operan servicios de Internet.

Comprende toda la infraestructura que permite la interconectividad de los diferentes
sistemas dentro y fuera las instalaciones fisicas del instituto. Esta arquitectura estd
soportada por los equipos de red cableada, red inaldmbrica, y gestion de red.

La arquitectura tecnoldgica es la base fundamental que soporta las arquitecturas de
aplicaciones, datos, procesos y finalmente gobierno electrénico.

11. Estrategia y Gobierno

La Oficina de informdtica es quien asesora y guia a la entidad en los temas de
tecnologia de la informacion y las comunicaciones de forma centralizada.

La Oficina de informdtica es la responsable de construir los lineamientos y politicas de
la entidad para la implementacién y uso de tecnologias que requiera el Ministerio de
TIC.

La Oficina de informdtica es la responsable de articular el sector trabajo desde el
componente tecnoldgico, asi como de definir los mecanismos de relacién con las
demds entidades publicas y privadas que van a interactuar con el Ministerio de TIC.

La estrategia del instituto municipal de deportes y recreacion de Valledupar Indupal es
generar una arquitectura basada en el marco de referencia de Mintic a través de la
estrategia Gobierno en Linea, para en lo posible ajustar las falencias y mejorar los
procesos en pro de la de una administracién tecnolégicamente optimizada.

12. Gestion de la Informacion

Para los proyectos en el presente PETI se realizard el diagndstico de la arquitectura de
informacioén, realizando un aprovechamiento de los componentes de informacion que
se pueden reutilizar para hacer una integracién de la informacién que sea beneficiosa
para la entidad, para el sector y para el ciudadano.

Instituto municipal de deportes y recreacion de Valledupar Indupal aplica el siguiente
ciclo de inteligencia, donde se Orienta las acciones de recoleccidn y procesamiento
de informacién con el propdsito de integrarlas en productos de inteligencia para los
procesos de toma de decisiones. Comprende las siguientes etapas:
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CICLO DE INTELIGENCIA PARA LA RECOLECCION Y PROCESAMIENTO DE LA
INFORMACION DEL INSTITUTO MUNICIPAL DE DEPORTES Y RECREACION DE VALLEDUPAR
INDUPAL

PLANEACION

a N

RETROALIMENTACION RECOLECCION
CICLO DE

INTELIGENCIA

DIFUSION Y PROCESAMIENTO Y
EPLORACION ANALISIS

Figure 3: Ciclo de Inteligencia

Planeacién: En esta etapa se establecen las prioridades de los requerimientos de
informaciéon estratégica, tactica y operativa, los cuales se traducen en planes de
recoleccién que detallan las estrategias a seguir para cada caso.

Recolecciéon: Durante esta etapa se ponen en marcha las actividades de recoleccidon
de informacién a partir de diversas fuentes con base en las solicitudes formuladas
durante la fase de planeacion.

Procesamiento y Andlisis: La informacion obtenida en la etapa de recolecciéon se
depura, estandariza y, en su caso, se decodifica con el objeto de presentarla en un
formato Util para las labores de andlisis, cuyo propdsito consiste en transformar la
informacién en bruto en productos de inteligencia estratégica, tdctica u operativa
destinados a satisfacer necesidades de informaciéon especifica.
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Difusion y Explotacion: El cardcter confidencial de la informacién, asi como la
importancia de remitirla oportunamente a las personas indicadas, hacen que esta
etapa sea de especial relevancia.

Con el fin de garantizar la seguridad de la informacién y evitar que caiga en manos
equivocadas, los productos de inteligencia son objeto de una serie de procesos y
medidas de seguridad con el propésito de evitar riesgos durante su fraslado y entrega.
Asimismo, durante esta etapa, se pone especial atencidn en hacer llegar la
informacién con oportunidad a las personas indicadas antes de que sea demasiado
tarde para los procesos de foma de decisiones.

Retroalimentacién: Un aspecto de gran relevancia para el ciclo de inteligencia
consiste en determinar el grado en que la informacién proporcionada atendid las
necesidades de los procesos de foma de decisiones, o en su caso, si las personas a las
que se les entrego la informacidn requieren precisar o ampliar la informacidn sobre un
tema en especial. Lo que en consecuencia, da inicio a las actividades de planeacion
y a comenzar nuevamente en la primera fase del ciclo de inteligencia.

13. Objetivos de Calidad

e Aumentar los niveles de satisfaccidén de los ciudadanos.

e Fortalecer el desempeno de los procesos establecidos en el instituto municipal
de deportes y recreacion de Valledupar Indupal.

e Garantizar la disponibilidad y el uso eficiente de los recursos financieros vy el
desarrollo integral del instituto municipal de deportes y recreacion de
Valledupar Indupal.

e Fortalecer la aplicacion de mecanismos de autocontrol, autogestion,
autorregulacién y de evaluacién para garantizar la mejora continua.

e  Garantizar mecanismos de participacion ciudadana y control social sobre la
gestiéon del instituto municipal de deportes y recreacion de Valledupar Indupal.

e Utilizar de manera eficiente los recursos ambientales.

13.1 Modelo Operativo

El instituto municipal de deportes y recreacidn de Valledupar Indupal tiene
implementado un modelo de operacién por procesos el cual permite una mejor
articulacién entre las dependencias bajo una visidn sistemdtica orientada al
ciudadano, se categorizan en procesos; Estratégicos, misionales, Apoyo.
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Con el fin de cumplr con el objefivo se debe documentar los siguientes
procedimientos operativos:

Implementacion de sistemas de Informacion.
Mantenimiento y Administracién de sistemas de informacién.
Administracion de Infraestructura Tecnoldgica.
Administracién del Centro de datos.

Administraciéon de Telecomunicaciones.

Seguridad Informdatica Perimetral.

Soporte Tecnoldgico.

14. Riesgos informaticos

Teniendo en cuenta que la explotacidn de un riesgo causaria danos o pérdidas
financieras o administrativas el instituto municipal de deportes y recreacién de
Valledupar Indupal, se fiene la necesidad de poder estimar la magnitud del impacto
del riesgo a que se encuentra expuesta mediante la aplicacion de controles. Dichos
conftroles, para que sean efectivos, deben ser implementados en conjunto formando
una arquitectura de seguridad con la finalidad de preservar las propiedades de
confidencialidad, integridad y disponibilidad de los recursos objetos de riesgo.

14.1 Causas

Desconocimiento y no aplicacién de Politicas de Seguridad de la Informacion.
Falta de andlisis de vulnerabilidad/amenazas en los activos de informacion.
Desactualizacién o no existencia de la documentacion de los sistemas de
informacion.

Sacar a produccion los sistemas de informacidn sin haberlos probado
anticipadamente.

Intereses particulares por las personas encargadas de manipular el sistema.
No conftra con la infraestructura necesaria para el buen funcionamiento del
sistema.

Favorecimiento de intereses particulares.

Insuficiencia en la asignacién de recursos para los procesos informdticos.
Vulnerabilidad en los prestadores de servicios externos.

14.2 Consecuencias de los riesgos no atendidos

Pérdida de credibilidad en la imagen institucional.
Demandas Judiciales.

Detrimento patrimonial.

Pérdida de informacion.

Retraso en los procesos.

Gastos financieros.

14.3 Controles

Politica de seguridad de la informacién.
Documentacién de los mapas de riesgos de los proyectos.
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e Readlizacién de pruebas y validacion de vulnerabilidad.
e Seleccionar personal idéneo para el desarrollo y manejo de los sistemas de
informacion.

14.4 Indicador o mecanismos de seguimiento

e Revisidn controles de los riesgos en los comités de gestidn de seguridad de la
Informacién.

¢ Informes de supervision y/o Productos.

e Auditorias a nivel de Gestion.

14.5 Los principales riesgos a tener en cuenta son:

1. Deficiente confrol de acceso a las aplicaciones: El acceso de los trabajadores a las
aplicaciones deberia estar mejor controlado.

2. Existencia de vulnerabilidades web: Accesos indebidos a informacién sensible de la
Entidad.

3. Falta de formacién y concienciaciéon: La necesidad de potenciar la formacién y
concienciacién en materia de seguridad de la informaciéon al personal interno.

4. Proceso de gestion de incidentes de seguridad: La inexistencia o necesidad de
mejora de la respuesta ante un incidente de seguridad.

5. Control de acceso a la red: Inexistencia de control de los accesos de los usuarios
internos y terceros tales como proveedores o invitados a la red del instituto.

7. Fugas de informacién: La fuga de datos es uno de los mayores riesgos a los que se
exponen las enfidades.

8. Fraude y robo de informacidn: Existe una gran vulnerabilidad en los llamados filtros
informativos, lo que provoca que el fraude y robo de la informacién sea mds comun
de lo que aparenta ser.

9. Desarrollo de software seguro: aspectos clave en el ciclo de vida del desarrollo de
software.

15. Plan de Implementacién de Procesos

El presente documento presenta los lineamientos a ejecutar en los anos posteriores a
su aprobacion, se tiene como meta utilizar todas las metodologias y estrategias aqui
planteadas para afianzar y alcanzar una administracion con propdsitos apoyados en
un ambiente de TIC.
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15.1 Estructura Organizacional de TIC

El esquema que se desea lograr es el siguiente:

GOBIERNO ARCQUITECTURA SISTEMAS DE SEGURIDAD DE LA
DETI DETI INFORMACION INFORMACION

Figure 4: Estructura Organizacional de TIC

15.2 Gestion de la Informacidn

PRINCIPOS DE INFORMACION

Disenar los servicios de Informacion.

Gestion de calidad de la informacion.

Gestion del ciclo de la informacion.

Andlisis de la informacion.

Desarrollo de capacidades para el uso
estratégico de la informacién.

Tabla 3. Gestion de la Informacion
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15.3 Sistemas de Informacidn

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacidén que se conviertan en fuente Unica de datos Utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la
generacién de transacciones desde los procesos que generan la informacion y que
sean fdciles de mantener. Que sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo financiero como en lo técnico.

Bajo este esquema, el instituto municipal de deportes y recreacion de Valledupar
Indupal elabora los lineamientos tecnoldgicos en la implementacién de sus sistemas de
informacion.

Los sistemas de informacidén que apoyan el sector operativo son:

e SECOP
o JSIGEP
o SUIT

e CHIP

e PASIVOCOL

e CORREOS ELECTRONICOS Gmail, Hotmail

e Todos los sistemas de informacién que se tengan en operaciéon, deben contar con
sus respectivos manuales actualizados.

e Los sistemas de informacion, deben contemplar el registro histérico de las
fransacciones sobre datos relevantes, asi como la clave del usuario y fecha en
que se realizd (Normas Bdsicas de Auditoria y Control).

e Se deben implantar rutinas periddicas de auditoria a la integridad de los datos y
de los programas de coOmputo, para garantizar su confiabilidad.
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16. Modelo de Gestidn de Servicios Tecnolégicos

Arquitectura de infraestructura
tﬂ{:“ﬂlﬁgiCH Suminisira de

Modelo funciona rfracatruzturay
hdodelo ogico SEMGCI0E

f=masde Modelo de fisico

Dperacion
confinua de los
sistemas ¥
SEMICDE

tec nokigicos

Gestion de la capacidad de los

Atencion Gestion de la operacion
opors & Administracidn ¥ operacionde fraesiruchura

N By gica
Admimnistracion tecnica che las aplicacionss

Seguridad

SeMNiclos da

soporte

Gestion del servici

Faestructura Gestién de los servicios de seporte

LNC
cnologics Modelo integral de sericio de soporie d THET Y e

gunco N el con escakamiants 3 tencer nivid

Figure 5: Modelo de Gestion de Servicios Tecnoldgicos

El diagrama esquematiza los componentes que hacen parte del modelo de gestidon de
servicios tecnolégicos dentro de los cuales se tienen: la infraestructura, la
conectividad, los servicios de administracion y operaciéon, los servicios de soporte y
mesa de ayuda, los procesos de gestion de servicios y los procesos de seguimiento e
interventorias.

Adicionalmente, el esquema incluye las relaciones del modelo con la estrategia vy
gobierno TIC, toda vez que los servicios de tecnologia deben desarrollarse en el marco
de la estrategia de TIC definida y teniendo en cuenta los esquemas establecidos para
la gestién de TIC.

17. Infraestructura

La modernizacién institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y de calidad,
para ello se mejorard y aumentard la capacidad tecnoldgica actual entendida como
un medio para lograr los fines propuestos.

Para ello se pretende mejorar y aumentar la capacidad tecnoldgica actual entendida
como un medio para lograr los fines propuestos. Se tiene proyectado frabajar en la
integracion de los sistemas de informacion existentes, a fravés de una plataforma
digital para centralizar y unificar la informacién que articule a todas las dependencias
del instituto.
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17.1 Soporte Técnico

El soporte técnico a los sistemas de informacién se planea de forma peridédica para
garantizar el mdximo rendimiento y el mejor funcionamiento de los recursos de
informacién 'y asi mismo disminuir los factores de riesgo que amenazan
permanentemente estos recursos.

17.2 Conectividad

En cuanto a conectividad, el instituto municipal de deportes y recreaciéon de
Valledupar Indupal debe garantizar que:

17.2.1 Red Local

El instituto municipal de deportes y recreacidén de Valledupar Indupal debe propender
qgue La red drea local debe estar disenada para ofrecer los servicios de red de la
entidad e interconectar la sede principal con todas las demds sedes de la
administracién. Estas deben ser redes de alta velocidad, con tecnologia en fibra
o6ptica y cableada que garanticen que los equipos se conecten a velocidades
medidas en términos de gigabits por segundo. En un esquema de alta disponibilidad
deben situarse canales de contingencia de similares caracteristicas a los principales.
La red puede estar segmentada segun las necesidades de seguridad de la entidad.
Para ello deben usarse dispositivos de seguridad que aislen las redes o configuracion
de redes virtuales en los equipos activos de la red.

17.2.2 Red local inaldmbrica

El instituto municipal de deportes y recreacion de Valledupar Indupal, la disposicion de
equipos es en su mayoria inaldmbricos fijos y otros que habilitan la movilidad a los
usuarios para conectarse a la red local y a Internet. Dependiendo del uso que se
quiera ofrecer, habrd que dimensionar las redes inaldmbricas para dar la cobertura y
acceso en un 100% de las instalaciones de la entidad.

Dentro de estas redes se debe dimensionar el acceso con dispositivos mdviles como
celulares y/o tabletas, ya que estos disminuyen la capacidad de la red.

Vigilar las redes inaldmbricas para funcionarios y visitantes garantizando la seguridad

de la informacién de la entidad.
17.2.3 Internet

El ancho de banda instalado en la sede principal de la alcaldia de Sincelejo es de 100
Mbps.

El servicio de Internet se dimensiona para ofrecer trédfico de salida y de entrada a
Internet para todo el instituto y sus diferentes dreas de trabajo. Dentro de los canales a
confratar se diferencian las capacidades para canales de datos, canales de
navegacion y canales de publicacion. En un esquema de alta disponibilidad se
deberia contar con un canal principal y un canal de backup, en lo posible en otro
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medio o con ofro operador, de tal manera que se garantice la operacién continua del
servicio.

18. Trdmites y Servicios al Ciudadano

Se busca mejorar los servicios que se prestan en el instituto municipal de deportes y
recreacion Indupal y con esto dar cumplimiento a las politicas de gobierno en linea.
Datos Abiertos Se desarrollard un plan para determinar qué datos se pueden abrir para
dar un mejor aprovechamiento a estos y poder generar informacién Util a las demds
entidades y a la ciudadania.

18.1 Datos Abiertos

Se desarrollard un plan para determinar qué datos se pueden abrir para dar un mejor
aprovechamiento a estos y poder generar informaciéon Util a las demds entidades y a
la ciudadania.

e Categoria servicios en linea: define los requisitos de calidad de los trdmites y
servicios en linea en cuanto a disponibilidad, seguridad, soporte, acceso,
usabilidad, multicanalidad e interoperabilidad, de cara a la experiencia del
usuario.

¢ Categoria gobierno abierto: establece los requisitos de calidad de los conjuntos
de datos abiertos y plataformas de participaciéon, que propicien un gobierno
fransparente, abierto y participativo.

¢ Categoria capacidades de Gestiéon de TlI: establece las capacidades
institucionales y operativas de las entidades publicas, que tienen como
propodsito asegurar el adecuado funcionamiento de sus recursos de Tl.

18.2 Seguridad de la Informacién

Se dard continuidad a la politica de SGSI construida y se mantendrd el fortalecimiento
de la seguridad de la informacién, esperando lograr la certificacién en este tema para
el 2019.

18.3 Activos de Informacién
Se trabajard en el desarrollo de un aplicativo automatizado que permita una facil
recoleccién de datos para inventariar los activos de informacion.

18.4 Caracterizacion de Usuarios

Se frabajard en el desarrollo de un aplicativo automatizado que permita una facil
recoleccién de datos caracteristicos de la ciudadania, al momento de solicitar
servicios o trdmites en la Alcaldia de Sincelejo.




