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COMPROMISO DE LA ALTA DIRECCION

La Alta Direccién de del Instituto de Deporte, Recreacién y Actividad Fisica - INDER Valledupar, se
compromete a apoyar y liderar el establecimiento, implementacién, mantenimiento y mejora del
Sistema de Gestion de Seguridad de la Informacién (SGSI); asi mismo, se compromete a revisar el
avance de la implementacién del SGSI de manera periddica y también garantizard los recursos
suficientes (tecnolégicos y talento humano calificado) para implementar y mantener el sistema, asi
mismo, incluird dentro de las decisiones estratégicas, la seguridad de la informacidn.

INTRODUCCION

El MinTic — Ministerio de las Tecnologias y las comunicaciones, como entidad que se encarga de
disefar, adoptar y promover las politicas, planes, programas y proyectos del sector de las
Tecnologias de la Informaciéon y las Comunicaciones es consecuente que las entidades publicas estan
cada vez mas expuestas a sufrir incidentes de seguridad digital, lo cual, puede afectar su
funcionamiento repercutiendo en la prestacién de los servicios a la ciudadania. Razén por la cual el
ministerio como entidad encargada de disefiar, adoptar y promover politicas, planes, programas y
proyectos en el uso y apropiacion de las TIC, establece lineamientos con el objetivo de generar
confianza en el uso del entorno digital, garantizando el maximo aprovechamiento de las tecnologias
de la informacién y las comunicaciones.

Para el Instituto de Deporte, Recreacién y Actividad Fisica - INDER Valledupar, la proteccion de la
informacidn busca la disminucidon del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicién que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados, ademas, el Decreto 1078 de 2015
modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad
de la informacién como principio de la Politica de Gobierno Digital, de igual manera en el articulo
2.2.9.1.2.1 define la estructura de los Elementos de la Politica de Gobierno Digital a través de
componentes y habilitadores transversales los cuales son los elementos fundamentales de
Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales, que permiten el
desarrollo de los anteriores componentes y el logro de los propdsitos de la Politica de Gobierno
Digital, de igual manera el Decreto 2106 de 2019, Por el cual se dictan normas para simplificar,
suprimir y reformar trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica, en el paragrafo del articulo 16 indica que (...)
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Las entidades deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos
gue emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones. (...) Teniendo en
cuenta lo anterior, se actualiza el presente documento dando cumplimiento a lo establecido en el
Decreto 612 de 2018, implementando el Plan de Seguridad y Privacidad de la Informacién.

OBIJETIVOS

OBIJETIVO GENERAL

Establecer los lineamientos definidos por la Alta Direccidn del Instituto de Deporte, Recreacién y
Actividad Fisica - INDER Valledupar, para la seguridad de la informacién, teniendo en cuenta el
Modelo de Seguridad y Privacidad de la Informacidn, las politicas de Seguridad Digital y Gobierno
Digital y demas requisitos de ley y las necesidades de las partes interesadas.

OBJETIVO ESPECIFICOS
e Minimizar el riesgo de los procesos misionales de la entidad.
e Cumplir con los principios de seguridad de la informacion.
e  Cumplir con los principios de la funcidn administrativa.
e Mantener la confianza de los funcionarios, contratistas y terceros.
e Apoyar lainnovacién tecnolégica.
e Implementar el sistema de gestidon de seguridad de la informacidn.
e Proteger los activos de informacién.

PROPOSITOS

e Proporcionar a los sujetos obligados mecanismos, lineamientos e instrumentos de
implementacién claros que les permitan adoptar, implementar y apropiar el MSPI con
mayor facilidad.

e Aportar en el desarrollo e implementacién de la estrategia de seguridad digital de las
Entidades.

e Establecer procedimientos de seguridad que permitan a las Entidades apropiar el
habilitador de seguridad en la politica de Gobierno Digital.

e |Institucionalizar la seguridad y privacidad de la informacién en los procesos y
procedimientos de las Entidades.

e Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir al
incremento de la transparencia en la gestidn publica.

e Contribuir en el desarrollo y ejecucion del plan estratégico institucional, de cada entidad, a
través del plan de seguridad y privacidad de la informacién

DEFINICION
A los efectos de la presente guia se deberan atender las siguientes definiciones:
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1. Acceso alaInformacidn Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceso a la informacidn publica en
posesidn o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

2. Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas,
etc.) que tenga valor para la organizacién. (ISO/IEC 27000).

3. Activos de Informacidn y recursos: se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacidn
misional, operativa y administrativa de cada entidad, érgano u organismo. (CONPES 3854
de 2016).

4. Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como testimonio
e informacién a la persona o institucién que los produce y a los ciudadanos, o como fuentes
de la historia. También se puede entender como la institucion que esta al servicio de la
gestidn administrativa, la informacidn, la investigacidn y la cultura. (Ley 594 de 2000, art 3)

5. Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién. (ISO/IEC 27000).

6. Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de dicho riesgo. (ISO/IEC 27000).

7. Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

8. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

9. Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

10. Ciberseguridad: Proteccion de activos de informacién, mediante el tratamiento de las
amenazas que ponen en riesgo la informacion que se procesa, almacena y transporta
mediante los sistemas de informacidn que se encuentran interconectados.

11. Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacidn que es utilizado para la interaccion entre usuarios.
(Resolucion CRC 2258 de 2009).

12. Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

13. Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacidn, los cuales estan
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

bajo la custodia de las Entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sinde los mismos
(Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesidon u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
gue no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sdlo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de este documento es la informacién que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacidon politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una érbita reservada en cada persona, exenta de la intervencion del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacidn: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Informacidn Publica Clasificada: Es aquella informacidn que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

Informacidén Publica Reservada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacidn Publica: Se refiere a la Ley Estatutaria 1712
de 2014.

Mecanismos de proteccidén de datos personales: Lo constituyen las distintas alternativas con
que cuentan las Entidades destinatarias para ofrecer proteccién a los datos personales de
los titulares tales como acceso controlado, anonimizacion o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del
tratamiento de datos personales bajo la cual a peticién de la Superintendencia de Industria
y Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581
de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Seguridad de la informacién: Preservacién de la confidencialidad, integridad, y
disponibilidad de la informacidn en cualquier medio: impreso o digital. (ISO/IEC 27000).
Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacidn que se encuentra en medios digitales.

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacidn o conjunto de operaciones sobre
datos personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o
un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).
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39.

Partes interesadas (Stakeholder): Persona u organizacidén que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decision o actividad.

MARCO JURIDICO

Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de Ia
Informacién y las Comunicaciones - MinTIC, hace referencia a las siguientes normas, que se deben
tener en cuenta para el desarrollo de la apropiacién del MSPI en la Entidad:

1.
2.

10.

11.

12.

13.
14.

15.

16.

Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.
Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidon y las Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica”, el cual establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracidn de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.
Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberdan disponer de una estrategia de seguridad
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digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacién
y las Comunicaciones.
17. Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario

ALCANCE

La Politica de Seguridad y Privacidad de la Informacién es la declaracién general que representa la
posicion de la administracién del Instituto de Deporte, Recreacién y Actividad Fisica INDER
Valledupar, con respecto a la proteccion de los activos de informacion (los funcionarios, contratistas,
terceros. la informacidn, los procesos, las tecnologias de informacién incluido el hardware y el
software), que soportan los procesos de la Entidad y apoyan la implementacion del Sistema de
Gestion de Seguridad de la Informacion, por medio de la generacién y publicacién de sus politicas,
procedimientos e instructivos, asi como de la asignacidn de responsabilidades generales y
especificas para la gestion de la seguridad de la informacién.

A continuacién, se establecen las 12 politicas de seguridad que soportan el SGSI de Instituto de
Deporte, Recreacidon y Actividad Fisica — INDER Valledupar

Ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de Gestidn de
Seguridad de la Informacién, soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios que le aplican a su naturaleza.

e Llas responsabilidades frente a la seguridad de la informacidn seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, contratistas o terceros.

o INDER protegerd la informacion generada, procesada o resguardada por los procesos de
negocio y activos de informacién que hacen parte de los mismos.

e INDER protegera la informacidn creada, procesada, transmitida o resguardada por sus
procesos de negocio, con el fin de minimizar impactos financieros, operativos o legales
debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

e INDER protegera su informacion de las amenazas originadas por parte del personal.

o INDER protegera las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta sus procesos criticos.

e INDER controlara la operacidn de sus procesos de negocio garantizando la seguridad de los
recursos tecnoldgicos y las redes de datos.

e INDER implementara control de acceso a la informacidn, sistemas y recursos de red.

e INDER garantizard que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

e INDER garantizard a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacidon una mejora efectiva de su modelo de
seguridad.
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e INDER garantizara la disponibilidad de sus procesos de negocio y la continuidad de su
operacién basada en el impacto que pueden generar los eventos.

e INDER garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

PROCESO DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

El Instituto de Deporte, Recreacién y Actividad Fisica — INDER Valledupar, adopta el proceso de
Seguridad y Privacidad de la Informacidn garantizando continuamente la seguridad y privacidad de
la informacidn, seguridad digital y continuidad de las operaciones de los servicios, por medio de
politicas, programas, lineamiento, estrategia y actividades.

Teniendo en cuenta lo anterior, el MinTIC elaboré el Modelo de Seguridad y Privacidad de la
Informacién — MSPI y define los lineamientos para la implementacion de la estrategia de seguridad
digital, con el objetivo de formalizar al interior de los sujetos obligados un sistema de gestion de
seguridad de la informacion — SGSI y seguridad digital, el cual contempla su operacién basado en un
ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos,
normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales
permiten que las Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad
de sus activos de informacién. Por ello, los sujetos obligados deben abordar las siguientes fases:

1. Diagndstico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar el estado
actual de la Entidad respecto a la adopcidén del MSPI. Se recomienda usar este diagndstico
al iniciar el proceso de adopcidn, con el fin de que su resultado sea un insumo para la fase
de planificacidn y luego al finalizar la Fase 4 de mejora continua.

2. Planificacién: Determinar las necesidades y objetivos de seguridad y privacidad de la
informacidn teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto
interno y externo. Esta fase define el plan de valoracion y tratamiento de riesgos, siendo
ésta la parte mas importante del ciclo.

3. Operacion: Implementar los controles que van a permitir disminuir el impacto o la
probabilidad de ocurrencia de los riesgos de seguridad de la informacién identificados en la
etapa de planificacion.

4. Evaluacion de desempefio: Determinar el sistema y forma de evaluacion de la adopcion del
modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las
reglas definidas en el modelo y las acciones necesarias para su solucidn y no repeticién

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos definidos en
cada una de ellas.
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Seguridad de la Informacion

Seguridad de las aplicaciones
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lared internet
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Relacidn entre la ciberseguridad y otros ambitos de la seguridad

Ciclo del Modelo de Seguridad y Privacidad de la Informacion

DIAGNOSTICO
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7RGE DE PLANIFICACIZ

Qfontastn dela Erivdsd

Qudaazgo (Compromss
de 3tz dvecodal

OPandanion

DSoparte

Imagen: resol 500 de 2021 anexo 2

La Politica de Seguridad y Privacidad de la Informacién es la declaracidén general que representa la
posicion del Instituto de Deporte, Recreacidn y Actividad Fisica — INDER Valledupar, con respecto a
la proteccién de los activos de informacion (los funcionarios, contratistas, terceros, la informacion,
los procesos, las tecnologias de informacidn incluido el hardware y el software), que soportan los
procesos de la Entidad y apoyan la implementacion del Sistema de Gestion de Seguridad de la
Informacién, por medio de la generacidn y publicacién de sus politicas, procedimientos e
instructivos, asi como de la asignacién de responsabilidades generales y especificas para la gestion
de la seguridad de la informacion.

FASE 1 DIAGNOSTICO
Esta fase de diagndstico permite a los sujetos obligados establecer el estado actual de la
implementacion de la seguridad y privacidad de la informacién, para tal fin se debe realizar un
“Diagndstico” utilizando el “instrumento de evaluacién MSPI” con el que se identifica de forma
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especifica los controles implementados y faltantes y asi tener insumos fundamentales para la fase
de planificacidn.

Este autodiagndstico se debe realizar antes de iniciar la fase de planificacidn, y actualizarlo posterior
al término de la fase de evaluacion de desempenio, esto con el fin de identificar los avances en la
implementacién del Modelo en la entidad, el resultado que se obtenga posterior a la fase de
evaluacién de desemperio sera incluido como un insumo, en la fase de mejoramiento continuo

Propésito:

Identificar el nivel de madurez de seguridad y privacidad de la informacidn en que se encuentra la
Entidad, como punto de partida para la implementacién del MSPI

identificacion del
estado de

implementacion
del MSPI

Documento con el
resultado de la
herramienta de

autodiagndstico,

identificando la brecha
en la implementacién del
MSPI en toda la Entidad,
y sus acciones de mejora

aspectos internos

Entradas recomendadas Salida

cEIER BRI EG Tl e B SR G S Documento con el resultado de la herramienta
gl o g e e el G = VY S G L T [PE TS ER - de autodiagndstico, identificando la brecha en
herramienta de autodiagndstico del MSPI la implementacidn del MSPI en toda la Entidad,
y sus acciones de mejora

Revisar aspectos internos tales como el
talento humano, procesos y procedimientos,

estructura organizacional, cadena de servicio,
recursos disponibles, cultura organizacional,
entre otros.
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FASE 2. PLANIFICACION
Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior y proceder a elaborar
el Plan de Seguridad y Privacidad de la Informacién con el objetivo de que la Entidad realice la
planeacion del tiempo, recursos y presupuesto de las actividades que va a desarrollar relacionadas
con el MSPI

Los documentos que se deben generar en esta fase son:

Alcance MSPI

Acto administrativo con las funciones de seguridad y privacidad de la informacion.
Politica de seguridad y privacidad de la informacion.

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la
informacién

Procedimiento de inventario y Clasificacién de la Informacién e infraestructura critica
Metodologia de inventario y clasificacidn de la informacidn e infraestructura critica
Procedimiento de gestidn de riesgos de seguridad de la informacién

Plan de tratamiento de riesgos de seguridad de la informacion

Declaracién de aplicabilidad

10. Manual de politicas de Seguridad de la Informacidn

11. Plan de capacitacion, sensibilizacion y comunicacion de seguridad de la informacién

L

L o N

Contexto
Comprension de la organizacion y de su contexto

Propdsito:

Conocer en detalle las caracteristicas de la Entidad y su entorno, que permitan implementar el
Modelo de Seguridad y Privacidad adaptado a las condiciones especificas de cada Entidad

Entradas recomendadas Salida

E e e I Ry i e SR ER A BTG s Documentos  obligatorios: Contexto de la
L= (L= LS e o[ ek (=l B ey e [o 51 1| entidad (Politica de Planeacion Institucional)
el Manual Operativo MIPG

Modelo estratégico, modelo de procesos,
modelo de servicios y modelo organizacional

siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.
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Necesidades y expectativas de los interesados
Propdsito:

Conocer las expectativas que se tiene respecto a la implementacién del modelo de seguridad y
privacidad de la informacidn, para asegurar que el modelo garantizara su cumplimiento

Entradas recomendadas Salida
ofe) oy o =l le G E R e TPE e T G [T Documentos obligatorios: Partes interesadas.
contexto (Politica de Planeacidn Institucional).

Plan Nacional de Desarrollo

Politica de Gobierno Digital.

Entrevistas con los lideres de procesos de la
Entidad

Listado de entidades de orden nacional o
territorial que se relacionan directamente el
cumplimiento misional de la Entidad.

Listado de proveedores de la Entidad.
Listado de operadores de la Entidad.

Normatividad que le aplique a la Entidad de
acuerdo con funcionalidad respectivamente

Definicion del alcance del MSPI
Propdsito:

Identificar qué informacién (generada o utilizada en los procesos de la Entidad) sera protegida
mediante la adopcion del MSPI.

Entradas recomendadas Salida
ofe) oy o =l leg b G E RG22 [T Alcance del MSPI, (Este alcance puede estar
(oo a8 = 4ol [ (Vg (=T | ) A B B ele T = e TG S E T integrado al Manual del Sistema Integrado de
organizacion y de su contexto Gestion

Modelo de procesos, modelo organizacional,

modelo de servicios y catdlogo de servicios

tecnoldgicos; siguiendo el Marco de
Referencia de Arquitectura Empresarial
definido por MinTIC.

Entrevistas con los lideres de procesos de la
Entidad.
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Presupuesto disponible para implementar el
MSPI.

Listado de las sedes fisicas donde opera la
GELR

Liderazgo
Liderazgo y Compromiso

Garantizar el liderazgo y el compromiso del comité institucional de gestién y desempefio o quien
haga sus veces para conseguir los objetivos definidos para la implementacion del MSPI.

Definicién del alcance del MSPI Evidencia en el acto administrativo que soporta
la conformaciéon del comité de gestidon y
desempefio o quien haga sus veces, sefialando
las funciones de seguridad y privacidad de la
informacién.

Modelo de procesos y modelo organizacional

articulado con el Marco de Referencia de

Arquitectura Empresarial definido por MinTIC.
Modelo de procesos y modelo organizacional
articulado con el Marco de Referencia de
Arquitectura Empresarial definido por MinTIC.

Necesidades y expectativas de los interesados

Roles y responsabilidades
Propdsito:

Hay que asegurar que los funcionarios de la Entidad conozcan qué se espera de ellos, cual es su
impacto en la seguridad de la informacién y de qué manera contribuyen con la adopcidn del MSPI.

Entradas recomendadas Salida

Modelo de procesos, y modelo'organizacional, el AR =N o lels ] o]l [[s ETe [
desarrollados para la Arquitectura Misional de

la Entidad, siguiendo el Marco de Referencia

de Arquitectura Empresarial definido por
MinTIC.

Modelo de procesos y modelo organizacional
articulado con el Marco de Referencia de
Arquitectura Empresarial definido por MinTIC.
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Modelo de procesos y modelo organizacional

articulado con el Marco de Referencia de
Arquitectura Empresarial definido por MinTIC.

Necesidades y expectativas de los interesados

Planificacién

Identificacion de activos de informacién e infraestructura critica

Propdsito:

Estructurar una metodologia que permita identificar y clasificar los activos de informacién

Entradas recomendadas Salida

Modelo de procesos, y modelo organizacional, [ gele=le ol llaido Mo LRIl I 1o MVAe EH i Tor-Tol[o]a Mo [<}
desarrollados para la Arquitectura Misional de BEN[j{e]{yElel{e]7F

la Entidad, siguiendo el Marco de Referencia

de Arquitectura Empresarial definido por

MinTIC.

IENELER BNl T e ETiTeE ol 1L Ve i o1 Documento metodoldgico de inventario vy
de Informacién clasificacion de la informacion.

Valoracion de los riesgos de seguridad de la informacién
Propdsito:

Estructurar una metodologia que permita gestionar los riesgos de seguridad y privacidad de la
informacion.

Entradas recomendadas Salida

1=l e ol e [V To o 15 o [Sh0elo T s o 3 (=1 1=k 51 Procedimiento y metodologia de gestion de
Tyl g Le el e T G e i B E (e[S riesgos institucional incluyendo el capitulo de
S EER GERE NG i = d ) | B seguridad  y  privacidad de la  informacion
definido por MinTIC. aprobado por el comité de coordinacion de
control interno.

Inventario de activos de informacion de la
[N GED

Proceso de valoracion de riesgos de la
seguridad de la informacion definido por
medio de:
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Plan de tratamiento de los riesgos de seguridad de la informacién

Propdsito:

Estructurar una metodologia que permita definir las acciones que debe seguir la Entidad para poder
gestionar los riesgos de seguridad y privacidad de la informacidn

Entradas recomendadas Salida

|\l e G R Ta oS e ST el i Ele o)y - o (B Plan de tratamiento de riesgos, aprobado por
Entidad. los duefios de los riesgos y el comité
institucional de gestion y desempefio

Valoracion de los riesgos de seguridad de la
informacion

Soporte
Propdsito:

Determinar y proporcionar los recursos necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del MSPI.

Entradas recomendadas Salida

Definicidn del alcance del MSPI Incluir dentro de los proyectos de inversion de
la Entidad aquellas actividades relacionadas
con la adopcién de MSPI de acuerdo con el
alcance establecido.

Politica de seguridad y privacidad de la
informacion

Plan de tratamiento de los riesgos de
seguridad de la informacion

Competencia, toma de conciencia y comunicacién
Propdsito:

Funcionarios estén al tanto de la politica de seguridad y privacidad, cual es su rol en el cumplimiento
del MSPI, beneficios y consecuencias de no poner en practica las reglas definidas en el modelo
(desde el punto de vista de seguridad y privacidad de la informacién).

Entradas recomendadas Salida
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Manual de funciones de la Entidad. Plan de cambio, cultura, apropiacion,
capacitacion y sensibilizacion de Seguridad vy
Privacidad de la Informacién y seguridad
digital. Este se puede incluir en el Plan
Institucional de Capacitaciones - PIC.

Plan de capacitacion Institucional. Plan de comunicaciones del modelo de
seguridad y privacidad de la informacion.

FASE 3: OPERACION

Planificacion e implementacion
Implementar los planes y controles para lograr los objetivos del MSPI

Entradas recomendadas Salida

\EN [T E e le] PG [ S (o G [ (TG E FG SR ER Plan de  implementacion de controles de
informacion seguridad y privacidad de la informacidon que
contenga como minimo: controles, actividades,
fechas, responsable

B G E e e GER T ES -6 G S8 Evidencia de  la implementacion  de  los
seguridad de la informacion controles de seguridad y privacidad de la
informacion.

FASE 4: EVALUACION DE DESEMPENO

Seguimiento, medicidn, analisis y evaluacién
Propdsito:

Evaluar el desempefio de seguridad de la informacidn y la eficacia del MSPI.

Entradas recomendadas Salida

0 Lo ot (=l dolelol g M i T EE T [ 4G [ ERVEL [ =16 (6], 1 Hoja de vida de indicadoress, los cuales deben

de los riesgos incluirse en el tablero de control del plan de
accion, tal como lo ordena el decreto 612 de
2018.

Documento con'los resultados del tratamiento il go (Il IV [VE=Tollo o BAVAN 1 g T=To [Tol o] Mo [ F:}

de riesgos de seguridad de la informacion efectividad de la implementacion de los
controles definidos en el plan de tratamiento
de riesgos.

Resultado de la implementacidn de controles

Auditoria Interna

Entradas recomendadas Salida
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Todos los documentos producto de las salidas™ [l I ETe ol Xe A EINET e e ER (TN ES
de las fases anteriores del MSPI.

SR R EHTTER S GBS No conformidades de las auditorias internas.
evaluaciones independientes, seguimientos y

auditorias.

el g A e sl el e C LR GEER G Plan de auditorias  que  evidencia  la
ooy (RS e T L M [ LSS T B [ =1 s [ To 1| programacion de las auditorias de seguridad y
privacidad de la informacién, este plan debe
estar aprobado por el Comité de Coordinacion
de Control Interno.

El informe de los incidentes de seguridad y
privacidad de la informacion reportados y la
solucion de estos.

Informe sobre los cambios (legales, procesos,
reglamentarios, regulatorios, tecnoldgicos,
ambientales, o aquellos en el marco del
contexto de la organizacion) en la Entidad.

Indicadores definidos y aprobados para la
evaluacion del MSPI.

Revision por la direcciéon
Propdsito:

Revisar el MSPI de la Entidad, por parte de la alta direccidn (comité de gestidn institucional), en los
intervalos planificados, que permita determinar su conveniencia, adecuacién y eficacia.

Entradas recomendadas Salida

Todos los documentos del MSPI deberan ser BiEV ST N ER o] (Tagllal «=Tello]y]

aprobados, incluyendo los actos

administrativos que se necesiten para

constituirlos al interior de la Entidad.

Documento con los resultados del tratamiento [-Ye - R'Ae (oIl [saT=Toj e Ne [NV N [e]aNele] A EUDII=Iol o ]o B
de riesgos de seguridad de la informacion

T compromisos de fa Revision por fa Direccion.

FASE 5: MEJORAMIENTO CONTINUO
Mejora

Propdsito:
Identificar las acciones asociadas a la mejora continua del MSPI y de los procesos.

Entradas recomendadas Salida
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seguimiento, evaluaciéon y analisis para el

MSPI.
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independientes al MSPI.
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GUIA - ROLES Y RESPONSABILIDADES

Definicion de roles y responsabilidades
INDER, como sujetos obligados deben definir internamente las responsabilidades para ejecutar las
actividades especificas de seguridad de la informacion designando al equipo que corresponda.

El mayor aporte que genera una definicién de roles es que se tendran establecidas las tareas que
realizard cada uno de los miembros del equipo del MSPI, dejando un campo muy pequefo a que se
presenten imprecisiones con referencia a las responsabilidades que cada integrante tiene.

Partiendo de este punto, la entidad tendrd asegurado que cada actividad establecida dentro de la
etapa de planeacién del MSPI, tenga un responsable claro y de igual forma que cada uno de los
miembros del equipo responsable de la ejecucidn entiendan claramente sus roles y
responsabilidades.

Identificacion de los responsables

En primer lugar, se genera la necesidad de vincular de forma mas efectiva al personal de alto nivel
que estard vinculado al proceso de desarrollo del MSPI en las entidades para que el apoyo se vaya
garantizando desde el principio de la planeacién del proyecto debe ir marcando un punto de partida
de éxito con la implementacién del modelo de gestion de seguridad de la informacién planteado
para la entidad.

Los representantes de alto nivel de la entidad deben identificar y establecer, sin perjuicio de lo
establecido en la Ley 489 de 1998, en el menor tiempo posible organizar el grupo de trabajo
responsable para implementar el Modelo de seguridad de la informacién en las entidades del
Estado, definiendo el perfil y rol de conformidad con lo establecido en su documento de politica.

Teniendo en cuenta lo anterior, la implementacién del MSPI, debe dar a conocer el perfil y
responsabilidades de cada integrante.

A continuacion, se proponen las siguientes actividades asociadas a la seguridad y privacidad de la
informacién:

Responsable de Seguridad de la Informacion para la entidad

El responsable de Seguridad de la informacidn sera el lider de la implementacién del Modelo de
seguridad y privacidad de la informacion en la Entidad y velara por el cumplimiento de las siguientes
actividades:
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10.

11.

12.

13.

14.

Fomentar la implementacidn de la Politica de Gobierno Digital

Asesorar a la Entidad en el disefio, implementacion y mantenimiento del Modelo de
Seguridad y privacidad de la Informacién para la entidad de conformidad con la regulacion
vigente.

Identificar la brecha entre el Modelo de seguridad y privacidad de la informaciéon y la
situacion actual de la entidad.

Realizar la estimacién, planificacion y cronograma de la implementacion del MSPI.

Liderar la implementacién y hacer seguimiento a las tareas y cronograma definido.

Definir, elaborar e implementar las politicas, procedimientos, estandares o documentos que
sean de su competencia para la operacion del MSPI.

Realizar el acompafiamiento a los procesos y /o proyectos en materia de seguridad y
privacidad de la informacion.

Liderar y brindar acompafiamiento a los procesos de la entidad en la gestion de riesgos de
seguridad y privacidad de la informacién, asi como los controles correspondientes para su
mitigacién y seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones
y metodologias en la materia.

Proponer la formulacién de politicas y lineamientos de seguridad y privacidad de la
informacién.

Definir e implementar en coordinacién con las dependencias de la Entidad, las estrategias
de sensibilizacion y divulgaciones de seguridad y privacidad de la informacién para
servidores publicos y contratistas.

Apoyar a los procesos de la Entidad en los planes de mejoramiento para dar cumplimiento
a los planes de accion en materia de seguridad y privacidad de la informacién.

Definir, socializar e implementar el procedimiento de Gestién de Incidentes de seguridad
de la informacién en la entidad.

Efectuar acompafiamiento a la alta direccién, para asegurar el liderazgo y cumplimiento de
los roles y responsabilidades de los lideres de los procesos en seguridad y privacidad de la
informacion.

Poner en conocimiento de las dependencias con competencia funcional, cuando se
detectenirregularidades, incidentes o practicas que atentes contra la seguridad y privacidad
de la informacién de acuerdo con la normativa vigente.

Comité Institucional de Gestidn y Desempeiio Institucional — Comité de Seguridad y privacidad de
la informacién

Asegurar la implementacién y desarrollo de politicas de gestion y directrices en materia de
seguridad y privacidad de la informacién, mediante el cumplimiento de las siguientes
actividades: o Aprobacién seguimiento a los planes, programas, proyectos, estrategias y
herramientas necesarios para la implementacidn interna de las politicas de seguridad y
privacidad de la informacidn.
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= socializar la importancia de adoptar la cultura de seguridad y privacidad de la
informacidn a los procesos de la entidad.

Aprobar acciones y mejores practicas que en la implementacién del MSPI.
Adoptar las decisiones que permitan la gestidn y minimizacién de riesgos criticos
de seguridad de la informacion.

*
*

2. Las demas que tengan relacidn con el estudio, analisis y recomendaciones en materia de
seguridad y privacidad de la informacion.

Oficina asesora Juridica

1. Brindar asesoria a los procesos de la Entidad en temas juridicos y legales que involucren
acciones ante las autoridades competentes relacionados con seguridad y privacidad de la
informacién.

2. Brindar asesoria al Comité Institucional de Gestién y Desempefio en materia de temas
normativos, juridicos y legales vigentes que involucren acciones ante las autoridades
competentes relacionados con seguridad y privacidad de la informacidn.

3. Verificar que los contratos o convenios de ingreso que por competencia deban suscribir
los sujetos obligados, cuenten con cldusulas de derechos de autor, confidencialidad y no
divulgacion de la informacidn segun sea el caso.

4. Representar a la Entidad en procesos judiciales ante las autoridades competentes
relacionados con seguridad y privacidad de la informacion.

5. Apoyary asesorar a los procesos en la elaboracién del indice de Informacién

Gestion del Talento Humano

1. Controlar y salvaguardar la informacién de datos personales del personal de planta de la
Entidad, en concordancia con la normatividad vigente.

2. Realizar la gestion de vinculacidn, capacitacion, desvinculacion del personal de planta
dando cumplimiento a los controles y normatividad vigente relacionada con seguridad y
privacidad de la informacidn.

Control Interno

Dentro de la definicién de responsables en cada uno de los Dominios entregados en el Marco de
arquitectura Empresarial, estd contemplado el papel del responsable de seguridad y privacidad de
la informacién de la entidad, de esta forma se tienen las siguientes responsabilidades especificas de
acuerdo con el Dominio:

-Liderar la gestiéon de riesgos de seguridad
sobre la gestion de Tl y de informacion de la
institucion.
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- Gestionar el desarrollo e implementacion de
politicas, normas, directrices y procedimientos
de seguridad de gestion de Tl e informacion.

- Definir mecanismos de control y seguimiento
que permitan medir el nivel de cumplimiento
de implantacion de las medidas de seguridad.
- Supervisar la respuesta a incidentes, asi como
la investigacion de violaciones de la seguridad,
ayudando con las cuestiones disciplinarias y
legales necesarias

-Trabajar con la alta direccidn y los duefios de
los procesos misionales dentro de la entidad en
el desarrollo de los planes de recuperacion de
desastres y los planes de continuidad del
negocio.

-Realizar y/o supervisar pruebas de
vulnerabilidad sobre los diferentes servicios
tecnoldgicos para detectar vulnerabilidades y
oportunidades de mejora a nivel de seguridad
de la informacion.

-Definir la estrategia informatica que permita
lograr los objetivos y minimizar de los riesgos
de la institucion. Es el encargado de guiar la
prestacion del servicio y la adquisicion de
bienes y servicios relacionados y requeridos
para garantizar la seguridad de la informacién.

-Seguir y controlar la estrategia de TI, que
permita el logro de los objetivos y Ila
minimizacién de los riesgos del componente de
Tl. Encargado monitorear y gestionar Ia
prestacion del servicio y la adquisicion de
bienes y/o servicios relacionados y requeridos
para garantizar la seguridad de informacion.
-Establecer los requerimientos minimos de
seguridad que deberan cumplir los sistemas de
informacién a desarrollar, actualizar o adquirir
dentro de la entidad.

- Apoyar la implementacién segura de los
sistemas de informacion, de acuerdo con el
modelo de seguridad y privacidad de la
informacién del estado colombiano.
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- Desarrollar  pruebas periddicas de
vulnerabilidad sobre los diferentes sistemas de
informacién para detectar vulnerabilidades y
oportunidades de mejora a nivel de seguridad
de la informacién.

- Liderar el proceso de gestién de incidentes de
seguridad, asi como la posterior investigacion
de dichos eventos para determinar causas,
posibles responsables y recomendaciones de
mejora para los sistemas afectados.

- Trabajar con la alta direccion y los duenos de
los procesos misionales dentro de la entidad en
el desarrollo de los planes de recuperacion de
desastres y los planes de continuidad del
negocio.

-Supervisar que se garantice la
confidencialidad, integridad y disponibilidad de
la informacion a través de los distintos
componentes de informacion implementados.
- Verificar el cumplimiento de las obligaciones
legales y regulatorias del estado relacionadas
con la seguridad de la informacion.

ESTRATEGIAS

Liderazgo de
seguridad de la Gestion de riesgos
informacion

Concientizacion

implementacion de
controles

Gestion de incidentes
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DESCRIPCION DE LAS ESTRATEGIAS

Asegurar que se establezca el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) a través de la
aprobacion de la politicas general y demas lineamientos
que se definan buscando proteger la confidencialidad,
integridad y disponibilidad de la informacién teniendo
como pilar fundamental el compromiso de la alta
direccion y de los jefes de las diferentes dependencias de
la Entidad.

e Gestion de riesgos Determinar los riesgos de seguridad de la informacién a
través de la planificacion y valoracion que se defina
buscando prevenir o reducir los efectos indeseados
tendiendo como pilar fundamental la implementacién de
controles de seguridad para el tratamiento de los riesgos.

e Concientizacion Fortalecer la construccion de la cultura organizacional
con base en la seguridad de la informacién para que
convierta en un habito, promoviendo las politicas,
procedimientos, normas, buenas practicas y demas
lineamientos, la transferencia de conocimiento, la
asignacion y divulgacion de responsabilidades de todo el
personal de la entidad en seguridad y privacidad de la
informacién.

Planificar e implementar las acciones necesarias para
lograr los objetivos de seguridad y privacidad de la
informacién y mantener la confianza en la ejecucién de
los procesos de la Entidad.

e Gestion de incidentes Garantizar una administracion de incidentes de
seguridad de la informacién con base a un enfoque de
integracion, analisis, comunicacién de los eventos e
incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto
negativo de estos en la Entidad.
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Proyectos y productos
Por cada estrategia se define a modo general los proyectos a llevar a cabo y los productos
esperados:

Desarrollar e implementar una
Liderazgo de seguridad de la politica de seguridad
informacion

Mejorar la coordinacién entre el

departamento de RRHH y el

departamento TIC

1. Identificar, valorary 2. Matriz de riesgos de
clasificar los riesgos seguridad digital
Gestion de riesgos asociados a los activos de 3. Definir planes de
informacién tratamiento de riesgos
1. Establecer desde el inicio de 1. Plan de Sensibilizacién
cada afio la planeacion de 2. Evidencias de las actividades
Concientizacion sensibilizacion para todo el afio. | desarrolladas
2. Realizar jornadas de 3. Certificaciones de cursos
sensibilizacion a todo el 4. Resultado de las encuestas
personal. de medicion

3. Realizar trasferencia de

conocimiento a colaboradores

de la Entidad a través de cursos

especializados en diferentes

temas.

4. Medir el grado de

sensibilizacion a toda la Entidad.

1. Politica de copias de
Implementacion de controles seguridad

2. Clasificacion de la

informacién

1. Contar con una metodologia @ 2. Gestion de incidentes
de Gestidn de Incidentes
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Gestion de incidentes

METAS
2020 2021 2022
Logro inversion Logro inversion | Logro Inversion
Construir los S Implementar | S Mantenerel | S
lineamientos el 100% del funcionamie
técnicos e Modelo de nto del
implementacion de Seguridad y Modelo de
controles que se Privacidad de seguridad y
definan en el plan la Informacion privacidad
operacional de y gestionar la dela
seguridad y auditoria Informacién
privacidad de la interna de
informacion. cumplimiento.
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CRONOGRAMA
Se define el cronograma de seguimiento a las diferentes actividades establecidas en el
plan de Seguridad y Privacidad de la informacion V1.0, con la siguiente periodicidad:

% % % % % % % %
Programado @ Ejecutado Programado Ejecutado Programado Ejecutado Programado Ejecutado

25 25 25 25 0

Nota: La distribucién presupuestal y los responsables deben ir por actividad, atadas a
actividades puntuales dentro del cronograma, no en las metas, ni con responsabilidades

generales

NOMBRE ELABORADO POR: APROBADO POR: VERSION
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