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MANUAL DE ADMINISTRACION DEL
RIESGO

INTRODUCCION

El estudio y manejo de los riesgos en la direcciébn Moderna concibi6 una disciplina denominada
“Administracion de Riesgos” o “Gerencia de Riesgos” que es una funcidén de muy alto nivel dentro
de la organizacion para definir un conjunto de estrategias que a partir de los recursos (fisicos, humanos
y financieros) busca, en el corto plazo mantener la estabilidad financiera de la empresa, protegiendo
los activos e ingresos y, en el largo plazo, minimizar las pérdidas ocasionadas por la ocurrencia de
dichos riesgos. Para el Estado Colombiano, el Decreto 1537 de 2001 establece en el articulo 4° que
todas las entidades de la Administracion Publica deben contar con una politica de Administracion de
Riesgos tendiente a darle un manejo adecuado a los riesgos, con el fin de lograr de la manera mas
eficiente el cumplimiento de sus objetivos y estar preparados para enfrentar cualquier contingencia
que se pueda presentar.

Es de vital importancia, lograr sus objetivos misionales a través de la realizacion de acciones
soportadas en la prevencion de los riesgos, implementado controles que promueven la generaciénde
comportamientos éticos y conlleven a la construccion de una cultura de buen gobierno, que impida la
materializacidn de riesgos de gestién, corrupcion y seguridad digital. Es asi como INDER,con base en
la normatividad vigente y la metodologia establecida por el Departamento Administrativo de la
Funcion Publica, disefia la politica de gestion de riesgos como mecanismo para la fortalecer el control
en los procesos administrativos y misionales que responda, a los acontecimientos potenciales o
aquellos en los que puedan desencadenar situaciones de corrupcién en concordancia con las directrices
en materia de gestion publica y el enfoque del Modelo de Planeacién y Gestién- MIPG.

Por tal razon dentro del modelo Integrado de Planeacion y Gestion MIPG Dimension
Direccionamiento Estratégico Riesgo en las organizaciones publicas se desprende de la dimensidn
operativa “Direccionamiento Estratégico y Planeacién” que es en donde se genera la Politica de
Administracién de Riesgo, por la Linea Estratégica de Defensa definida en la Dimensién de Control
Interno.

El Instituto de deporte, recreacion y actividad Fisica INDER define su politica del riesgo tomando
como referente los parametros del Modelo Integrado de Planeacion y Gestion en los procesos, asi
como los del Modelo Estandar de Control Interno, en lo referente a las lineas de defensa, los
lineamientos de la Guia para la administracion de los riesgos de Riesgos y el Disefio deControles en
Entidades Publicas, en su version vigente, la cual articula los riesgos de gestion, corrupcién y de
seguridad digital y la estructura del Sistema Integrado de Gestion — SGI en la Gestiondel riesgos.

Todos los procesos y dependencias deben establecer los lineamientos que permitan laidentificacion,
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y el cumplimiento de los objetivos institucionales en el marco de los programas, proyectos, planes,
procesos y productos de INDER, mediante:
a) Laidentificacion y documentacion de riesgos de gestion (financieros, contractuales, juridica,
entre otros), corrupcion y de seguridad digital en los programas, proyectos, planes y procesos.
b) EIl establecimiento de acciones de control detectivas y preventivas para los riesgos
identificados.
c) Laactuacion correctiva y oportuna ante la materializacion de los riesgos identificados.

Para administrar adecuadamente los riesgos INDER acata la metodologia propia y determina las
acciones para asumir, reducir y mitigar el riesgo al igual que establece planes de contingencia ante la
materializacion del riesgo.

El presente Manual se establece conforme al marco regulatorio vigente aplicable al Sistema de
Control Interno; los documentos establecidos por el Departamento Administrativo de la Funcion
Publica con relacién al Modelo Integrado de Planeacion y Gestion MIPG Dimension
Direccionamiento Estratégico, la Guia para la administracion de los riesgos de Riesgos y el Disefio
de Controles en Entidades Publicas, en su version vigente, la Estrategia para la construccion del plan
anticorrupcion; asi como la NTC ISO 31000 — Gestién de Riesgos.

MARCO NORMATIVO.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley 1474 de
2011). Articulo2 Obijetivos del Control Interno: Literal a). Proteger los recursos de la organizacion,
buscando adecuada administracién ante posibles riesgos que los afectan. Literal ). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de los objetivos.

Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcion y de Atencion al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de
corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias anti-tramites y los
mecanismos para mejorar la atencion al ciudadano.

Ley 1712 de 2014 regula el derecho de acceso a la informacién publicaDecreto

1083 de 2015, reglamentario del sector Funcién Publica

Decreto 1499 del 2017 “Por medio del cual se modifica el Decreto 1083 de 2015Decreto

No. 0648 de 2017.

Guia para la administracion de los riesgos de Riesgos y el Disefio de Controles en Entidades Publicas,

en su version vigente

Guia para la Gestion de Riesgo de Corrupcion

Estrategias para la construccién del Plan Anticorrupcién y Atencién al Ciudadano.

NTC 1SO 31000:2018 Norma Técnica Internacional Administracion del Riesgo- Principios y
L

TERMINOS Y DEFINICIONES
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Causas: Son los medios, circunstancias y agentes generadores del riesgo.

Compartir el Riesgo: Reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, procesos, como en el caso de los contratos de seguros o a través de otros medios
que permiten distribuir una porcion del riesgo con otra entidad, como en los contratosa riesgo
compartido. Es asi como, por ejemplo, la informacion de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacion segura, en vez de dejarla concentradaen un solo
lugar.

Consecuencias: El resultado real o potencial sea este una pérdida, perjuicio, desventaja o
ganancia, frente a la consecucion de los objetivos del proceso o de la entidad.

Contexto Externo: Ambiente externo en el cual la organizacion busca alcanzar sus objetivos que
puede ser: ambiente cultural, social, politico, legal, reglamentario, financiero, tecnolégico,
econémico, natural y competitivo, nacional, regional o local.

Contexto Interno: Ambiente interno en el cual la organizacién busca alcanzar sus objetivos, el
cual puede ser: gobierno, estructura organizacional, funciones, responsabilidades, politicas,
normas, directrices adoptadas por la organizacion, objetivos, estrategias implementadas, recursos
(capital, tiempo, personas, procesos, sistemas, tecnologias).

Contexto Estratégico: Insumo basico para la identificacion de los riesgos en los procesos y
actividades, el analisis se realiza a partir del conocimiento de situaciones internas y externas de la
institucion.

Control: Acciones establecidas para disminuir la probabilidad de ocurrencia del riesgo, el
impacto de los riesgos y/o asegurar la continuidad del servicio en caso de llegarse a materializarel
riesgo.

Controles Correctivos: Aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacién de las acciones que
propiciaron su ocurrencia.

Controles Preventivos: Aquellos gue actlan para eliminar las causas del riesgo, para prevenir su
ocurrencia o materializacion.

Evaluacion del Riesgo: Proceso utilizado para determinar las prioridades de la administracién
del riesgo, comparando el nivel de un determinado riesgo con respecto a un estandar determinado.
Evento: Incidente o situacion potencial que puede ocurrir en un lugar determinado durante un
periodo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Gnica o ser parte
de una serie de causas.

Evitar el Riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se genera cambios
sustanciales por mejoramiento, redisefio o eliminacién, resultado de unos adecuados controles y
acciones emprendidas.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

Gestidon del Riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo y proporcionar a la administracion un aseguramiento razonable con respectoal
logro de los objetivos.

Impacto: Consecuencias que puede ocasionar a la entidad la materializacién del riesgo.

Mapa de Riesgos: Herramienta metodoldgica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las
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posibles consecuencias y sus acciones preventivas.

e Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar posibles cambios.

e Plan de Manejo del Riesgo: Parte del plan de manejo de riesgos que contiene las acciones a
ejecutar en caso de la materializacion del riesgo, con el fin de dar continuidad a los objetivos dela
entidad.

e Politica de Riesgos: Intencidn global u orientacion de una entidad frente a la gestion del riesgo.
Probabilidad: Grado en el cual es probable que ocurra un evento, que se debe medir a través de
la relacion entre los hechos ocurridos realmente y la cantidad de eventos que pudieron ocurrir.

e Riesgo de Corrupcion: La posibilidad de que, por accion u omision, mediante el uso indebido del
poder, de los recursos o de la informacion, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular.

¢ Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto.

o Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

e Riesgo: Es el resultado de la combinacion entre la probabilidad de ocurrencia de un evento y sus
posibles consecuencias que tendran un impacto mayor o menor sobre la capacidad de lograr los
objetivos.

e Valoracion del Riesgo: Elemento de Control, que determina el nivel o grado de exposicion de la
entidad publica al impacto del riesgo, permitiendo estimar las prioridades para su tratamiento.

Nota: El riesgo en su tendencia mas comun es valorado como una amenaza, en este sentido, los
esfuerzos institucionales se dirigen a reducirlo, evitarlo, transferirlo o mitigarlo; sin embargo, el
riesgo puede ser analizado como una oportunidad, lo cual implica que su gestidn sea dirigida a
maximizar los resultados que éstos generan.

OBJETIVO

Presentar el marco de politicas y lineamientos que componen el Sistema de Administracién de
Riesgos al interior del Instituto, definiendo las actividades que permiten la identificacién, andlisis,
evaluacion, tratamiento y monitoreo de los riesgos de manera eficiente y eficaz de las diferentes
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tipologias de riesgos a los que se ve expuesta, en desarrollo de su objeto social, buscando un equilibrio
entre riesgo y oportunidad, de acuerdo con los lineamientos establecidos y dando cumplimiento a la
normatividad vigente.

ALCANCE

Los lineamientos acd presentados serdan de aplicacion obligatoria para todos los procesos y
dependencias del Instituto Municipal de Deportes de Valledupar INDER.

El presente documento es aplicable a todos los servidores publicos y colaboradores del Instituto, que
comprende las etapas de identificacion (establecimiento del contexto e identificacion de riesgos),
valoracion (analisis del riesgo, evaluacion del riesgo, monitoreo y revision, y seguimiento),
comunicacién y consulta de los riesgos asociados a los procesos; con el fin de prevenir o detectar
oportunamente desviaciones en el cumplimiento de los objetivos del Instituto.

ALINEACION CON EL PLAN ESTRATEGICO

La estrategia organizacional del Instituto Municipal de Deportes de Valledupar INDER, se encuentra
formalizada en el plan Estratégico y plan de accién, documento que recoge y difunde lasprincipales
lineas de accion y estratégicas que se propone adelantar en el corto y medio plazo, orientadas al
cumplimiento de su misién bajo los siguientes parametros:

Mision

Fomentar, organizar y dirigir el deporte, la recreacion y la actividad fisica de conformidad con los
procesos de Planeacién Nacional, Departamental y Municipal, las politicas de gestién publica del
Departamento Administrativo de Planeacion y de la Funcién Pablica y los Lineamientos establecidos
en el Sistema Nacional del Deporte por parte del Ministerio del Deporte; dar legalidad al proceso de
constitucidn, reconocimiento deportivo y renovacién de clubes y asociaciones deportivas y
administrar y conservar el uso de parques y escenarios deportivos del municipio de Valledupar, a su
cargo.
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Vision

En el 2029 el Instituto de deporte, recreacion y actividad fisica de Valledupar, sera reconocido a nivel
Nacional e Internacional, como una Entidad Transparente, Lider y participativa, con certificacion de
calidad acreditada para el desarrollo y promocidn de su objeto misional, la aplicacion e implementacion
de las politicas publicas del sector, los lineamientos del Sistema Nacional del Deporte y la
organizacion de grandes eventos deportivos, con amplio reconocimiento de los Organismos
deportivos y la poblacion en general del municipio.

Mapa de procesos:
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Fuente: Mapa de procesos del SGC
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ROLES Y RESPONSABILIDADES

LINEA
ESTRATEGICA
Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta
a cargo de la Alta Direccion y el Comité Institucional de Coordinacién de Control Interno

Responsables Actividades de monitoreo y revision
Alta Direccion y Comité Institucional de Revisar, aprobar y socializar la Politica de
Coordinacion de Control Interno — CICCI administracion del riesgo

Aprobar el Mapa de Riesgos de Gestion,
Corrupcion y Riesgos de Seguridad de la
Informacién en Comité Directivo

Definir y hacer seguimiento a los niveles de
aceptacion (apetito al riesgo)

Analizar los cambios en el contexto de la
organizacion (contexto interno y externo) que
puedan tener un impacto significativo en la
operacion de la entidad y que puedan generar
cambios en la estructura de riesgos y controles
Realizar seguimiento y analisis periodico a los
riesgos institucionales

12, LINEA DE DEFENSA
Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion,
analisis, valoracion, monitoreo y acciones de mejora

Responsables Actividades de monitoreo y revisién

Responsables de los Procesos Identificar y valorar los riesgos de Gestion,
Corrupcion y de la Seguridad de la Informacién
gue pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo
cuando se requiera

Disefar, ejecutar y hacer seguimiento a los
controles para mitigar los riesgos identificados
alineados con las metas y

objetivos de la entidad y proponer mejoras a la
gestion del riesgo en su proceso.

Establecer la(s) accion(es) asociadas al control
gue mitigan o0 reducen cada riesgo,
determinando el periodo de ejecucion,
indicador, &rea responsable y registro que
evidencie el cumplimiento de la accion.
Informar a la oficina de planeaciéon (segunda
linea) sobre los
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riesgos materializados en los programas,
proyectos, planes

y/0 procesos a su cargo.

Solicitar modificaciones de los diferentes
tipos de riesgos de

acuerdo con los autoevaluaciones,
observaciones o informes

de las auditorias internas o externas.

Realizar monitoreo y revision al Mapa de
Riesgos de Gestion,

Corrupcion y Seguridad de la Informacion.

22 LINEA DE
DEFENSA
Tiene a cargo responsabilidades directas frente al monitoreo y evaluacién del estado de controles y
la Gestion del Riesgo, asegura que la identificacion, analisis, valoracion, monitoreo y las
actividades de control de los riesgos de Gestion, Corrupcion y de Seguridad de la Informacion
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen
como se pretende.

Responsables Actividades de monitoreo y revisidén

Jefe de Oficina de Planeacion, la organizaciéon (interno y externo), para la
Supervisores e interventores de contratos o | definicion de la politica de riesgo, el
proyectos, comités de contratacién, areas | establecimiento de los niveles de impacto y el
financieras, Tics entre otros nivel de aceptacion del riesgo

Consolidar el Mapa de riesgos institucional y
presentarlo para aprobacion ante el Comité
Directivo

Acompafiar, orientar y entrenar a los
responsables de los procesos en la
identificacion, analisis y valoracion del riesgo
Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacién suministrada por los responsables
de los procesos.

Supervisar en coordinaciéon con los demas
responsables de esta segunda linea de defensa
gue la primera linea identifique, evalué¢ y
gestione los riesgos y controles para que se
generen acciones.

Evaluar que los riesgos sean consistentes con la
actual politica de la entidad y que sean
monitoreados por la primera linea de defensa [
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Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlo para
aprobacion del Comité Institucional de
Coordinacion de Control Interno

Acomparfiar, orientar y entrenar a los
responsables y gestores de calidad en la
identificacion, analisis, y valoracion del riesgo y
definicion de controles en los temas a su cargo.
Actualizar la version del Mapa de Riesgos de
Gestion y Corrupcion o el Mapa de Riesgos de
Seguridad de la Informacion segun sea el caso,
con las solicitudes de modificacion aprobadas
por la Alta Direccion para su respectiva
publicacion en la Pagina WEB de la Entidad.

32, LINEA DE
DEFENSA
. Proporciona informacién sobre la efectividad del S.C.1., a través de un enfoque basado en
riesgos, incluida la operacién de la primera y segunda linea de defensa

Responsables Actividades de monitoreo y revisidén

Oficina de Control Interno Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los
controles establecidos en los procesos
Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la segunda
linea de defensa.

Asesorar de forma coordinada con la Oficina de
Planeacion, a la primera linea de defensa enla
identificacion de los riesgos institucionales y
disefio de controles.

Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
conformidad con el Plan Anual de Auditoria y
reportar los resultados al CICCI.

Recomendar mejoras a la politica de
administracion del riesgo.

Verificar la inclusion de los riesgos que se
materializan en el plan de mejoramiento.
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METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

El Instituto Municipal de Deportes de Valledupar INDER en cumplimiento de su mision
constitucional y legal, a través de los objetivos institucionales los cuales desarrollan a partir del disefio
y ejecucion de los diferentes planes, programas y proyectos, puede ver afectado el cumplimiento de
dichos objetivos por la presencia de riesgos ocasionados por factores tanto internos como externos,
razén por la cual se hace necesario contar con acciones tendientes a administrarlos dentro de la
entidad.

Para la administracion del riesgo implementa lo establecido en la Guia para la administracion de los
riesgos de Riesgos y el Disefio de Controles en Entidades Publicas, en su versién vigente. Asi mismo,
se aplicaran los lineamientos del Modelo Integrado de Planeacion y Gestion MIPG- Segun lo
contemplado en la normatividad vigente, principalmente el Decreto 1499 de 2017, el " para la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5 de
diciembre del 2020, expedida por el Departamento Administrativo de la Funcion Publica - DAFP
disponible en la Web Site www.dafp.gov.co, la NTC ISO 31000:2018 y el Modelo COSO ERM 2017.

La metodologia para la Administracion del Riesgo requiere de un analisis inicial relacionado con el
estado actual de la estructura de riesgos y su gestion en la entidad, el conocimiento de la misma desde
un punto de vista estratégico, de la aplicacién de tres (3) pasos basicos para su desarrollo y de la
definicion e implantacion de estrategias de comunicacion transversales a toda la entidad para que su
efectividad pueda ser evidenciada.

Se incluyen los siguientes Pasos y Lineamientos para administrar los riesgos de gestion, corrupcién
y seguridad de la informacion por procesos, asi:

1. PASO UNO. POLITICA DE ADMINISTRACION DE RIESGOS.
1.1. Lineamientos de la Politica.
1.2. Marco Conceptual para el Apetito del Riesgo

2. PASO DOS. IDENTIFICACION DE RIESGOS.
2.1.  Anaélisis de Objetivos Estratégicos y de los Procesos.

2.2. Identificacion de los Puntos de Riesgo.
2.3. Identificacion de Areas de Impacto.
2.4. Identificacion de Areas de Factores de Riesgo.

2.5. Descripcién del Riesgo.
2.6.  Clasificacion del Riesgo.

3. PASO TRES. VALORACION DE RIEGOS.
3.1.  Analisis de Riesgos.

3.2. Evaluacion del Riesgo.

3.3. Estrategias para Combatir el Riesgo.

3.4. Herramientas para la Gestidn del Riesgo.
3.5. Monitoreo y Revision.

ANTES DE INICIAR CON LA METODOLOGIA
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Una vez determinados estos lineamientos basicos, es preciso analizar el contexto general de la entidad
para establecer su complejidad, procesos, planeacion institucional, entre otros aspectos, permitiendo
conocer y entender la entidad, y su entorno, lo que determinard el analisis de riesgos y la aplicacion
de la metodologia en general.

CONOCIMIENTO DE LAENTIDAD

MODELO DE OPERACION POR PROCESOS: El modelo de operacion por procesos es el
estandar organizacional que soporta la operacion de la entidad publica, integrando las competencias
constitucionales y legales que la rigen con el conjunto de planes y programas necesarios para el
cumplimiento de su misidn, vision y objetivos institucionales. Pretende determinar la mejor y mas
eficiente forma de ejecutar las operaciones de la entidad.

Aspectos claves:

- Mapa de procesos.
- Cadena de valor.
- Caracterizacion de los procesos.

PLANEACION INSTITUCIONAL

Las estrategias de la entidad generalmente se definen por parte de la Alta Direccion y obedecen a la
razon de ser que desarrolla la misma, a los planes sectoriales, las politicas especificas que defineel
Gobierno nacional, departamental o municipal enmarcadas dentro del Plan Nacional de Desarrollo.
En este contexto la entidad define su planeacion institucional. La planeacién institucional hace uso de
los procesos estratégicos, misionales, de apoyo y evaluacion para materializarla o ejecutarla, por lo
tanto, la administracién del riesgo no puede verse de forma aislada.

MISION

Fomentar, organizar y dirigir el deporte, la recreacion y la actividad fisica de conformidad con los
procesos de Planeacién Nacional, Departamental y Municipal, las politicas de gestion publica del
Departamento Administrativo de Planeacion y de la Funcién Pablica y los Lineamientos establecidos
en el Sistema Nacional del Deporte por parte del Ministerio del Deporte; dar legalidad al proceso de
constitucién, reconocimiento deportivo y renovacién de clubes y asociaciones deportivas y
administrar y conservar el uso de parques y escenarios deportivos del municipio de Valledupar, a su
cargo.

VISION

En el 2029 el Instituto de deporte, recreacion y actividad fisica de Valledupar, sera reconocido a nivel
Nacional e Internacional, como una Entidad Transparente, Lider y participativa, con certificacion de
calidad acreditada para el desarrollo y promocion de su objeto misional, la aplicacion e implementacién
de las politicas publicas del sector, los lineamientos del Sistema Nacional del Deporte y la
organizacion de grandes eventos deportivos, con amplio reconocimiento de los Organismos
deportivos y la poblacion en general del municipio.
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OBJETIVO MISIONAL

Dirigir, Planear, programar, ejecutar y controlar las actividades deportivas, recreativas, de actividad
fisica, habitos y estilos de vida saludable, educacion fisica, actividades extraescolares y buen uso y
aprovechamiento del tiempo libre, conforme a las necesidades de la poblacion, en especial de los
sectores mas vulnerables; fomentando su difusién y acceso a la informacién; coordinando el
desarrollo y ejecucion de los programas, procesos, proyectos y actividades con Entidades de derecho
publico, derecho privado sin animo de lucro y organismos de deporte asociado y profesional; y
gestionando y ejecutando recursos para el disefio, construccién, adecuacion y mantenimiento de la
Infraestructura Deportiva del municipio y garantizando una adecuada administracion y conservacion
de los parques y escenarios deportivos a su cargo.
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PASO No. 1: POLITICA DE ADMINISTRACION
DEL RIESGOPOLITICA DE ADMINISTRACION
DEL RIESGO

El Instituto de deporte, recreacion y actividad Fisica INDER VALLEDUPAR, estd comprometida
con el mejoramiento continuo de su gestion, implementando acciones dirigidas a prevenir, disminuir
y controlar los riesgos de gestion, corrupcién y de seguridad digital, a través de la identificacion,
valoracién, monitoreo y revision de los riesgos, verificando la efectividad de los controles, con la
finalidad de evitar la materializacion de los riesgos que puedan afectar el logro de los objetivos
estratégicos y el cumplimiento de su misidn institucional.

OBJETIVO DE LA POLITICA: Orientar la administracion de la gestion del riesgo y las acciones
dirigidasa minimizar las causas o vulnerabilidades, fortaleciendo su esquema de prevencion frente a
situaciones; garantizando de forma razonable que se alcanzaran los objetivos del proceso, para dar
cumplimiento a los objetivos estratégicos y la mision institucional.

ALCANCE DE LA POLITICA: Aplica a todo el mapa de procesos (Estratégicos, Misionales, de
Apoyo, de Evaluacion y Seguimiento) del Instituto. Se circunscribira a los objetivos de los procesos
y se orientara al control de los riesgos estratégicos, de proyecto, imagen, operativos, financieros, de
cumplimiento, de corrupcién y de seguridad y privacidad de la informacion. En el caso de los riesgos
de seguridad digital, estos se deben gestionar de acuerdo con los criterios diferenciales descritos en el
Modelo de Seguridad y Privacidad de la Informacién del Instituto de deporte, recreacion y actividad
Fisica INDER VALELDUPAR.

NIVEL DE ACEPTACION DEL RIESGO: De acuerdo a la calificacion de los riesgos residuales
(riesgos después de controles), el Instituto establece los niveles de aceptacidn para cada uno y el plan
de manejo o tratamiento de los riesgos, aplicables para los riesgos de gestién y de corrupcién. Con el
fin de establecer los niveles de tolerancia de los riesgos, el Instituto establece las siguientes medidas:

RIESGO DE GESTION:

e Asumir o aceptar el riesgo: Asumir (aceptar) la presencia de un riesgo minimo o residual
después de que el riesgo se ha reducido.

e Reducir el riesgo: Medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencion) como el impacto (medidas de proteccidn). Se puede conseguir mediante la
optimizacion de los procedimientos y la implementacién de controles preventivos.

e Evitar el riesgo: Medida encaminada a eliminar la actividad que genera el riesgo (probabilidad
y/o impacto), previniendo su materializacion.

e Compartir o Transferir el riesgo: Medidas que reducen el efecto de un riesgo, a través del
traspaso de las pérdidas a otras organizaciones, y se establecen planes de contingencia en caso de
materializacion.
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RIESGOS DE CORRUPCION:

De acuerdo con la metodologia dada en el Plan de Anticorrupcién y de Atencidn al Ciudadano PAAC,
para el tratamiento de los riesgos de corrupcidn, sélo se tendran dos clases de tratamiento para los
riesgos.

o Evitar el riesgo
e Reducir el riesgo

Los riesgos de corrupcion no admiten aceptacion del riesgo, siempre deben conducir a un tratamiento.
En todos los procesos se pueden presentar riegos de corrupcion.

NIVEL PARA CALIFICAR EL IMPACTO: Los criterios para establecer la probabilidad de
ocurrencia del riesgo y el nivel de consecuencias o impacto, con el fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE), se adoptaran segun la Guia para la administracion de los riesgos de
Riesgos y el Disefio de Controles en Entidades Publicas, en su version vigente, de la Funcion Pablica
DAFP, y el Manual de administracién del Riesgo, la cual sera socializada e implementada a través de
las Lineas de defensa.

TRATAMIENTO DEL RIESGO: Criterios para la toma de decisiones respecto del tratamiento de
los riesgos:

e Aceptar riesgo: No se adopta hinguna medida que afecte la probabilidad o el impacto del riesgo.

e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la implementacion de controles.

o Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo, transfiriendo o
compartiendo una parte del riesgo.

o Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.

En caso de materializacion de los riesgos de gestion, independiente de la zona de riesgo que presente,
se debe:

e Establecer las acciones correctivas pertinentes.
e Poner en marcha los planes de contingencia, para los riesgos que cuenten con ellos.
e Revisar el Mapa de Riesgos del proceso y en particular las causas, riesgos y controles.

Riesgos de corrupcién:
e De conformidad con la metodologia del DAFP, se debe realizar los ajustes necesarios con

acciones como:
e Informar a las instancias y autoridades pertinentes de la ocurrencia del hecho de corrupcion.
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o Establecer las acciones correctivas pertinentes.

e Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
o Verificar si se tomaron las acciones y se actualiz6 el Mapa de Riesgos de Corrupcion.

o Realizar un monitoreo permanente

PERIODICIDAD PARA EL SEGUIMIENTO DE ACUERDO AL NIVEL DE RIESGO
RESIDUAL.: El

seguimiento y la actualizacion de los diferentes riesgos sera responsabilidad de los lideres de los
procesos que hacen parte del Sistema Integrado de Gestidn, con sus respectivos equipos de trabajo. El
seguimiento se realizara por lo menos tres veces al afio y su actualizacion por lo menos una vez al
afio, con el acompafiamiento de la oficina de Planeacion y revisar permanentemente las acciones
establecidas en los mapas de riesgo y levantar los registros de las acciones realizadas. La Oficina de
Control Interno, mediante seguimiento a los avances en la implementacién de las acciones o
auditorias internas, realizara la evaluacion de los controles establecidos para evitar que los riesgos se
materialicen, asi como las acciones correctivas establecidas por los lideres de los procesos que hacen
parte del Sistema Integrado de Gestion.

La oficina de Planeacion brindara apoyo y asesoria metodoldgica en las actividades correspondientes
a la gestion de riesgos de INDER.

NIVELES DE RESPONSABILIDAD SOBRE EL MANEJO DE LOS RIESGOS: EI monitoreo
y revision de la gestion de riesgos estd alineado con la dimension del MIPG de “Control Interno”,
que se desarrollacon el MECI a través de un esquema de asignacion de responsabilidades y roles, el
cual se distribuye en diversos servidores de la entidad como sigue:

Linea Estratégica: Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, esta a cargo de la Alta Direccion y el Comité Institucional de Coordinacion de Control
Interno

Primera Linea de Defensa: Desarrolla e implementa procesos de control y gestion de riesgos a traves
de su identificacion, analisis, valoracion, monitoreo y acciones de mejora. A cargo de los lideres de
los procesos, programas Yy proyectos de la entidad y les corresponde:

Rol principal: disefiar, implementar y monitorear los controles y gestionar de manera directa en el dia
a dia los riesgos del instituto. Asi mismo, orientar el desarrollo e implementacion de politicas y
procedimientos internos y asegurar que sean compatibles con las metas y objetivos de la entidad y
emprender las acciones de mejoramiento para su logro, ademas los siguientes:

Segunda Linea de Defensa: Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen como se
pretende. Esta a cargo de los servidores que tienen responsabilidades directas en el monitoreo y
evaluacion de los controles y la gestidn del riesgo: Jefes de planeacion, supervisores e interventores de
contratos o proyectos, coordinadores de otros sistemas de gestion de la entidad, comités de
contratacion, entre otros.
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Rol principal: monitorear la gestion de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo, ademas de los siguientes:

Tercera Linea de Defensa: Proporciona informacion sobre la efectividad del S.C.1., a través de un
enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de defensa, Jefe de
oficina de Control Interno, cuyo rol principal: proporcionar un aseguramiento basado en el mas alto
nivel de independencia y objetividad sobre la efectividad del S.C.I.

CAPACITACION: Se debera establecer estrategias para capacitar y fortalecer a los lideres de los
procesos Yy su equipo de trabajo en las competencias para la administracion del riesgo, a través de los
programas Y planes institucionales.

MECASNISMOS DE COMUNICACION: Con el propésito de contribuir a que la gestion del
riesgo se convierta en parte integral del desarrollo de los procesos del Sistema Integrado de Gestién, la
oficina de control Interno y Planeacion, determinaréa las estrategias de comunicacion y capacitacion
necesarias para lograr la interiorizacion y sensibilizacion de los conceptos y la metodologia para
gestionar los riesgos del Instituto. La politica de administracion del riesgo se socializard y divulgara
a todos los servidores publicos de INDER a traveés de los diferentes medios de comunicacion (Boletin
Oficial — Pagina Web, Correos, etc).

REGISTROS DE LA ADMINISTRACION DEL RIESGO: Para garantizar la trazabilidad se
mantendran registros de las siguientes actividades:

Mapas de riesgos por procesos actualizados.

Registros que evidencien la ejecucidn de las acciones propuestas.
Informe de seguimiento a la efectividad de los controles.

Actas de reunion del Comité de Coordinacion de Control Interno.

INSTRUMENTOS PARA LA IMPLEMENTACION: Establecer como estrategias para la
administracion de riesgos en El Instituto de deporte, recreacion y actividad Fisica INDER
VALLEDUPAR, las siguientes:

1. La politica de administracion de riesgos, aprobada por el Instituto de deporte, recreacion y
actividad Fisica INDER VALLEDUPAR, se implementara a través del Manual para la
administracion de riesgos.

2. Los niveles de autoridad, responsabilidad, aceptacién y calificacidn de los riesgos haran parte
del Manual para la Administracion de Riesgos

3. La comunicacién y divulgacién del Manual para la administracion de riesgos, se realizaréa a
través de la herramienta tecnolégica que soporta el seguimiento y mantenimiento del Sistema
Integrado de Gestidn, en el sitio web institucional, y carteleras del Instituto de deporte,
recreacion y actividad Fisica INDER VALLEDUPAR.
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PASO No. 2: IDENTIFICACION DEL RIESGO

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y
sus consecuencias. Para el anélisis se pueden involucrar datos histéricos, andlisis tedricos, opiniones
informadas y expertas y las necesidades de las partes involucradas. (NTC 1SO 31000, Numeral 2.15).

ANALISIS DE OBJETIVOS ESTRATEGICOS

La entidad debe analizar los objetivos estratégicos e identificar los posibles riesgos que afectan su
cumplimiento y que puedan ocasionar su éxito o fracaso.

Es necesario revisar que los objetivos estratégicos se encuentren alineados con la Mision y la Vision
Institucional, asi como, analizar su adecuada formulacién, es decir, que contengan las siguientes
caracteristicas minimas: especifico, medible, alcanzable, relevante y proyectado en el tiempo.

ANALISIS DE LOS OBJETIVOS DE PROCESO

Los objetivos de proceso deben ser analizados con base en las caracteristicas minimas explicadas enel
punto anterior, pero, ademas, se debe revisar que los mismos estén alineados con la Mision y la
Vision, es decir, asegurar que los objetivos de proceso contribuyan a los objetivos estratégicos.

2.1 ESTABLECIMIENTO DEL CONTEXTO

Definicidon de los parametros internos y externos que se han de tomar en consideracion para la
administracion del riesgo. A partir de los factores gque se definan es posible establecer las causas de
los riesgos a identificar. Relacionados a continuacién:

CLASIFICACION FACTORES

2.1.1 ESTABLECIMIENTO DEL CONTEXTO INTERNO: Se determinan las caracteristicas o
aspectos esenciales del ambiente en el cual la organizacién busca alcanzar sus objetivos. Se pueden
considerar factores como:

- Financieros: Bajo presupuesto de funcionamiento que impide el desarrollo de proyectos,
demoras en apropiacion y ejecucion de recursos, dificultades para la definicion de proyectos.

- Personal: Desmotivacion de los servidores, falta de incentivos, carrera administrativa sin
posibilidades de ascenso, falta de capacitacion para desarrollar proyectos, alta rotacién.

- Procesos: incoherencia entre procesos establecidos y ejecutados, Desconocimiento de los
procesos y procedimientos por parte de los servidores, desactualizacion de documentos, falta
interaccion.
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- Tecnologia: sistemas de gestion ineficientes, falta de optimizacion de sistemas de gestion,
falta de coordinacion de necesidades de tecnologia.

2.1.2 ESTABLECIMIENTO DEL CONTEXTO EXTERNO: Se determinan las caracteristicas
0 aspectosesenciales del entorno en el cual opera la entidad. Se pueden considerar factores como:

- Econdmicos: Disminucion del presupuesto por prioridades del Gobierno, Austeridad en el
gasto.

- Politicos: Cambio de gobierno con nuevos planes y proyectos de Desarrollo, Falta de
continuidad en los programas establecidos, Desconocimiento de la Entidad por parte de otros
6rganos de gobierno.

- Sociales: Ubicacion de la Entidad que dificulta el acceso al personal y al publico, constantes
marchas y paros en el centro de la ciudad.

- Tecnoldgicos: Falta de interoperabilidad con otros sistemas, Fallas en la infraestructura
tecnologica, falta de recursos para el fortalecimiento tecnolégico.

- Medio Ambientales: Contaminacién por sustancias perjudiciales para la salud, Mala
préctica de clasificacion de residuos.

- Comunicacion Externa: Multiples canales e interlocutores de la Entidad con los usuarios,
Servicio telefdnico insuficiente, falta de coordinacién de canales y medios.

- Legal: Cambios legales y normativos aplicables a la Entidad y a los procesos.

2.1.3 ESTABLECIMIENTO DEL CONTEXTO DEL PROCESO Se determinan las caracteristicas
0 aspectosesenciales del proceso y sus interrelaciones. Se pueden considerar factores como:

- Disefio del proceso: Claridad en la descripcion del alcance y objetivo del proceso.

- Interacciones con otros procesos: Relacién precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.

- Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.

- Procedimientos asociados: Pertinencia en los procedimientos que desarrollan los procesos.

- Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios frente
al proceso.

- Comunicacion entre los procesos: Efectividad en los flujos de informacién determinados
enla interaccion de los procesos.

2.2 IDENTIFICACION DEL RIESGO

La identificacién del riesgo se realiza determinando las causas, con base en el contexto interno,
externo y del proceso ya analizado para la entidad, y que pueden afectar el logro de los objetivos.
Algunas causas externas no controlables por la entidad se podran evidenciar en el analisis de contexto
correspondiente, para ser tenidas en cuenta en el analisis y valoracion del riesgo.

Se ha identificado lo siguientes tipos de riesgos de procesos, de proyectos y de corrupcion:
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Riesgos de Procesos: Estan asociados al logro de los objetivos de los procesos institucionales.

Riesgos de Procesos

Estratégicos

Asociado a la administracion de la Entidad y se enfoca a asuntos globales relacionados
con la misién y el cumplimiento de los objetivosestratégicos, la definicion de politicas,
disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos estratégicos:

Posibilidad de ocurrencia de eventos que afecten los objetivosestratégicos de lal
organizacion publica y por tanto impactan toda la entidad.

Riesgos gerenciales:

Posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

Relacionado con la percepcion y la confianza por parte de la ciudadania

De imagen
hacia la Institucion.
Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de
. informacién institucional, de la definicién de los procesos, la estructura de la entidad y
Operativos la articulacion entre dependencias.
Relacionado con el manejo de recursos que incluyen la ejecuciénpresupuestal, la elaboracion
Financieros de los estados financieros, los pagos,

manejos de excedentes de tesoreria y el manejo sobre los bienes.

Cumplimiento

Se asocian con la capacidad de la entidad para cumplir con losrequisitos legales,
contractuales, de ética pablica y en general con su

compromiso ante la comunidad.

Tecnolégicos

Estan relacionados con la capacidad tecnolégica de la Entidad parasatisfacer sus
necesidades actuales y futuras y el cumplimiento de la

mision.

De corrupcion

Relacionados con acciones, omisiones, uso indebido del poder, de losrecursos o de la
informacion para la obtencion de un beneficio

particular o de un tercero.

De informacion

Se asocia a la calidad, seguridad, oportunidad, pertinencia yconfiabilidad de lainformacion
agregada y desagregada.

Riesgos de seguridad
digital:

Posibilidad de combinacion de amenazas y vulnerabilidades en elentorno digital. Puede
debilitar el logro de objetivos econdmicos y sociales, afectar la soberania nacional, la
integridad territorial, el ordenconstitucional y los intereses nacionales. Incluye aspectos
relacionados

con el ambiente fisico, digital y las personas.

Fraude Externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no participa
personal de la entidad).

Fraude Interno

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos delictivos,
abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o internas
de la entidad en las cuales estd involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de lucro para si mismo o
para terceros.
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Teniendo en cuenta que en la tabla 2 se definieron una serie de factores generadores de riesgo, para poder

definir la clasificacion de riesgos, su interrelacion es la siguiente:
Figura 2. Clasificacion de riesgo

de_—‘ "5 Factores de Riesgo

Ejecucion y Administracion de Procesos
Fraude externo
Fraude interno
Fallas tecnologicas

Relaciones laborales

Usuarios, productos y practicas

Daiios a activos fijos

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de

Gestién y Desempefio Institucional de Funcién Pdblica, 2020.

ANALISIS DE CAUSAS

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero no todas tienen la
misma importancia, por tanto, se debe establecer cudles de ellas contribuyen mayormente al logro de
los objetivos y estas son las actividades criticas o factores claves de éxito; estos factores se deben tener

en cuenta al identificar las causas que originan la materializacién de los riesgos.

Los factores provenientes del Contexto interno y externo alimentan la Matriz DOFA:

- (D) DEBILIDADES (factores negativos internos)

- (O) OPORTUNIDADES (factores positivos externos)
- (F) FORTALEZAS (factores positivos internos)

- (A) AMENAZAS (factores negativos externos)

- Estrategias DO (Supervivencia): Este cruce consiste en contrarrestar Debilidades por medio

de Oportunidades.

- Estrategias FA (Supervivencia): utilizar Fortalezas para contrarrestar Amenazas.

- Estrategias FO (Crecimiento): Utilizar Fortalezas para optimizar Oportunidades.

- Estrategias DA: Cuando el riesgo se materialice a partir de la combinacion de Debilidades

con Amenazas, para formular acciones de contingencia.
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PASO No. 3: VALORACION DEL RIESGO
Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin

de estimar la zona de riesgo inicial (RIESGO INHERENTE).
Estructura para el desarrollo de la valoracion del riesgo

(EN QUE CONSISTE?

d N
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ... | consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
\mh, al (RIESGO INHERENTE)

/
v
------- (ELEMENTOS QUE LO DESARROLLAN)-----H
v v
3.1. ANALISIS DE RIESGOS 3.2 EVALUACION DE RIESGOS
7 N 7 N
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE) (RIESGO RESIDUAL|
\ / \ /

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

3.1.1 ANALISIS DE LA PROBABILIDAD

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad,
donde frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos
gue se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo, y
factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el
riesgo, se trata en este caso de un hecho que no se ha presentado pero es posible que suceda.

CRITERIOS PARAR CALIFICAR LA PROBABILIDAD Y NIVELES PARA CALIFICAR EL
IMPACTO
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proceso o actividad que se esté analizando.
De este modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en
el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se elimina, ya que se
puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en vez de
considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo esta dptica, si
nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar ubicados en niveles
bajos, situacion que no es real frente a la gestion de las entidades publicas colombianas.

Como referente, a continuacion, se muestra una tabla de actividades tipicas relacionadas con la gestion
de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Tabla 3. Actividades relacionadas con la gestion en entidades publicas

Actividad Frecuencia de la| Probabilidad
Actividad Frente al
Riesgo
Planeacion Estratégica 1 vez al afio Muy Baja
Actividades de  Talento  Humano, Juridica,| Mensual Media

Administrativa

Contabilidad, Cartera Semanal Alta

*Tecnologia (incluye disponibilidad de aplicativos),
Tesoreria *Nota: En materia de Tecnologia se tiene en
cuenta 1 hora funcionamiento = 1 vez. Ej.: Aplicativo
FURAG esté

disponible durante 2 meses las 24 horas, en| piaria Muy Alta
consecuencia, su

frecuencia se calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y Desempefio Institucional de Funcién Publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicién al
riesgo estaré asociada al proceso o actividad que se esté analizando, es decir, al nimero de veces que
se pasa por el punto de 39 riesgo en el periodo de 1 afio, en la tabla 4 se establecen los criterios para
definir el nivel de probabilidad.

Tabla 4. Criterios para definir el nivel de probabilidad
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Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta
X 20%
| COMO Maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de .
B 40%
3 a 24 veces por afno
Media La actividad que conl_leva el riesgo se ejecuta de 60%
24 a 500 veces por afno
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
La actividad que conlleva el riesgo se ejecuta mas
¢
Muy Alta de 5000 veces por afio 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcién
Publica, 2020.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla 4 podré ser ajustada o adaptada
a las necesidades
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3.1.2. DETERMINAR EL IMPACTO

Por IMPACTO se entienden las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Se logra a través de la determinacion de la probabilidad y el impacto que puede causar la
materializacion del riesgo, teniendo en cuenta las tablas establecidas en cada caso.

Para su determinacion se utiliza la tabla de niveles de impacto establecida en la Politica de Riesgos:

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo identificado se
define un impacto econémico en nivel insignificante e impacto reputacional en nivel moderado, se
tomard el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede considerar
informacidn objetiva para su establecimiento, eliminando la subjetividad que usualmente puede darse
en este tipo de analisis.

En la tabla 5 se establecen los criterios para definir el nivel de impacto.

Tabla 5. Criterios para definir el nivel de impacto

Afectacion Economica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% ' Afectacion menor a 10 SMLMV . R
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimienio general nivel

el interno, de junta directiva y accionistas y/o de
proveedores.
El nesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetives.

El rnesgo afecta la imagen de la entidad con
Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y Desempefio Institucional de Funcién Publica,

2020.
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Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

La actividad que conleva el riesgo se ejecuta 0%

como maximos 2 veces por afio

La actividad que confleva el riesgo se ejecuta de. - La actividad se

3a 24 veces por afio realiza 120 veces al

La actividad que conBieva el riesgo se ejecuta de. —— 810, la probabilidad
Media 60%

24 a 500 vaces por afio de ocurrencia del

| La actividad que confleva el riesgo se ejecuta riesgo es media.

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por aflo

La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 vecas por afo

; II‘I II.“.“”
E riesgo alects la magen o2 algin ares de la

OAGaNZATON.

B resge afecls la magen de la entidad
inlemamente, de conotiments genersl nivel
inlemo, de junta directiva y acconistas yio de

La afectacion

e gcondmica se calcula
B riesgo slecta la imagen de is entidad con
Modersdo 60%  Estre 50 y 100 SMLMV sigunos usrios de 1EeVaNGE KENlE 81600 ey | 1 500SMLMV, el
de los objetives
- impacto del riesgo es
B riesgo afecta la imagen de k& enfidad con
Mayor8% Ertre 100 y 500 SMLMV elecio publclaro sosterido 8 nel G seckr mayor

admesstralive, rivel depanamental o municpal,
B riesgo alects la magen de & enfidad a nivel

Mayor & 500 SMLMV nacionsl, con electo publdilane sosenido a
nivel pais

Probabilidad inherente= media 60%, Impacto inherente: mayor 80%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio Institucional de Funcién
Publica, 2020.
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3.1.3 ANALISIS DEL IMPACTO

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcion del riesgo.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca
determinar la zona de riesgo inicial (RIESGO INHERENTE).

3.2.1 Andlisis Preliminar (Riesgo Inherente): Se trata de determinar los niveles de severidad a traves de la
combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver
figura 6).

Ejemplo:

Proceso: Gestion de recursos.

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para
su continua operacion.

Riesgo Identificado: Posibilidad de afectacién econémica por multa y sancion del ente regulador debido a la
adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad Inherente: Moderada 60%

Impacto Inherente: Mayor 80%
Figura 6. Matriz de Calor (Niveles de Severidad del Riesgo)
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Muy Ata
100%

Media

Probabilidad

Ixe
e

Moy By
20%

Probabilidad

Leve Veror
% e

Impacto

Cruzando los datos de
probabilidad & impacto
definidos se tiene: zona de

riesgo alta.

Moderade Mayor Cataswpefice
8% 8% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y Desempefio Institucional de Funcién Publica,

2020.
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Formato para determinar el Impacto de los riesgos de Corrupcion

Formato para determinar el Impacto de los riesgos de

Corrupcion
No. | Factor Pregunta: Si el Riesgo de corrupcién se materializa podria... ;espul\le(s)ta
1 | Recursos ¢Generar pérdida de recursos econémicos?
2 ¢Afectar el cumplimiento de mision de la Entidad?
3 | Estrategia ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
4 ¢Afectar la generacion de los productos o la prestacién de servicios?
5 ¢Generar pérdida de confianza de la Entidad, afectando su reputacion?
6 | Imagen - ¢Generar pérdida de credibilidad del sector?
7 | Reputacion ¢Afectar la imagen regional?
8 ¢Afectar la imagen nacional?
9 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
Ciudadania del bien o servicios o los recursos publicos?
10 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
11 | Operacional - | ¢Afectar al grupo de funcionarios del proceso?
12 IOrganizaciona ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
13 ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?
14 ¢Dar lugar a procesos sancionatorios?
15 | Legales ¢Dar lugar a procesos disciplinarios?
16 ¢Dar lugar a procesos fiscales?
17 ¢Dar lugar a procesos penales?
18 | Informacion | ;Generar pérdida de informacién de la Entidad?
Total |0 0

Formato para determinar el Impacto de los riesgos de Corrupcion

Respuestas Afirmativas: (Cantidad de respuestas)

Respuestas Negativas: (Cantidad de respuestas)

Contabilizaremos la cantidad de respuestas negativas y positivas y estas se clasificaran de la
siguiente manera:

Moderado: De 1 A 5 preguntas con respuesta afirmativa, genera un impacto Moderado.
Mayor: De 6 a 11 preguntas con respuesta afirmativa, genera un impacto Mayor

Catastraéfico: De 12 a 18 preguntas con respuesta afirmativa, genera un impacto Catastrofico.
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Calificacion de los Riesgos de Proceso y de Corrupcion - Impacto

Impacto
Probabilidad Moderado Mayor Catastrofico
(©) (10) (20)
5 10 100
Raro (1 - .
ro (1) Baja Baja Moderada
10 20 100
Improbable (2) Baja Moderada Alta
. 15 30 100
Posible (3) Moderada Alta Extrema
20 40 100
Probable (4) Moderada Alta Extrema
. 25 50 100
Casi seguro(S) Moderada Alta Extrema

Tabla 3. Riesgos Corrupcién Impacto

Impacto
Probalidad Insignificante | Menor | Moderado | Mayor |Catastrofico
(1) (2) (3) (4 (5)
Raro (1) Baja Baja Moderada Alta Alta
Improbable (2) Baja Baja Moderada Alta Extrema
Posible (3) Baja Moderada Alta Extrema | Extrema
Probable (4) Moderada Alta Alta Extrema | Extrema
Casi Seguro (5) Alta Alta Extrema Extrema | Extrema

Tabla 4. Riesgos Institucionales Impacto
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3.2 EVALUACION DE RIESGOS
3.2.1. RIESGO ANTES Y DESPUES DE CONTROLES

Al momento de definir las actividades de control por parte de la primera linea de defensa, es
importante considerar que los controles estén bien disefiados, es decir, que efectivamente estos
mitigan las causas que hacen gue el riesgo se materialice

Analisis y Evaluacion de los Controles

Son las acciones establecidas a través de politicas y procedimientos que contribuyen a garantizar que
se lleven a cabo las instrucciones de la direccion para mitigar los riesgos que inciden en el
cumplimiento de los objetivos.

Actividades de control documentadas en politicas las cuales establecen las lineas generales del control
interno y en procedimientos los que llevan dichas politicas a la practica. La valoracion del riesgo
requiere de una evaluacion de los controles existentes, lo cual implica:

- Determinar la clasificacion de las actividades de las actividades de control:
Controles preventivos: Controles que estan disefiados para evitar un evento no deseado en el
momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos
que puedan afectar el cumplimiento de los objetivos.
Controles detectivos: Controles que estan disefiado para identificar un evento o resultadono
previsto después de que se haya producido. Buscan detectar la situacion no deseada para que
se corrija 'y se tomen las acciones correspondientes.

- Considerar que los controles estén bien disefiados, es decir, que mitigan de
maneraadecuada las causas que hacen que el riesgo se materialice.

Riesgo antes de controles: Se identifican los riesgos inherentes o subyacentes que pueden
afectar el cumplimiento de los objetivos estratégicos y de proceso.

Causas o fallas: Se identifican las causas o fallas que pueden dar origen a la materializacién
del riesgo.

Controles: Para cada causa se identifica el Control o controles.

Riesgo después de controles: Evaluar si los controles estan bien disefiados para mitigar el
riesgo y si estos se ejecutan como fueron disefiados.
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Atributos para el disefio del control
Caracteristicas Descripcion Peso

Preventivo Va hacia las causas del riesgo, aseguran el| 25%
resultado final esperado.

Detectivo Detecta que algo ocurre y devuelve el proceso a| 15%

) los controles preventivos.
Tipo Se pueden generar reprocesos.

Correctivo Dado que permiten reducir el impacto de la | 10%
materializacion del riesgo, tienen un costo en su
implementacion.

Atributos  de Automético Son actividades de procesamiento o validacién | 25%
Eficiencia de informacién que se ejecutan por un sistema
y/o aplicativo de manera automatica sin la
intervencion de personas para su realizacion.
Implementacion

Manual Controles que son ejecutados por una persona, | 15%
tiene implicito el error humano.

Documentado Controles que estan documentados en el proceso, | 10%
ya sea en manuales, procedimientos, flujogramas
o cualquier otro documento propio del proceso.

Documentacion Sin Identifica a los controles que pese a que se | 25%
Documentar ejecutan en el proceso no se encuentran
documentados en ningin documento propio del
. proceso.
*Atributos
Informativos Continua El control se aplica siempre que se 15%
realiza la actividad que conlleva el
Frecuencia riesgo.

Aleatoria El control se aplica aleatoriamente a la actividad | -
que conlleva el riesgo

Con Registro El control deja un registro permite evidencia la| -

Evidencia ejecucion del control.

Sin Registro El control no deja registro de la ejecucion del | -

control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de

Funcioén Pablica, 2020.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer
el entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos no

tienen una incidencia directa

Teniendo en cuenta que es a partir de los controles que se daré el movimiento, en la matriz de calor que

en su efectividad.
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corresponde a la figura 6 se muestra cual es el movimiento en el eje de probabilidad y en el eje de
impacto de acuerdo con los tipos de controles.
Figura 9. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y “lien
Detectivos
I : o
= Veze
Atacan % o
probabilidad 3
N
MuyBxa
N
Leve Nevy Vodersde Maygor Comttico
N % N L) 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

Ejemplo (continuacion):
Proceso: Gestion de Recursos.
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para

su continua operacion.

Riesgo Identificado: posibilidad de afectacion econémica por multa y sancion del ente regulador
debido a la adquisicidn de bienes y servicios sin el cumplimiento de los requisitos normativos.
Probabilidad Inherente: Moderada 60%

Impacto Inherente: Mayor 80%
Zona de Riesgo: Alta.

Controles identificados:

Control 1: EIl profesional del area de contratos verifica que la informacion suministrada por el
proveedor corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de informacion y la revision con la informacion fisica
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suministrada por el proveedor, los contratos que cumplen son registrados en el sistema de
informacidn de contratacion.

Control 2: El jefe del &rea de contratos verifica en el sistema de informacion de contratacion la
informacidn registrada por el profesional asignado y aprueba el proceso para firma del ordenador
del gasto, en el sistema de informacion queda el registro correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al profesional de contratos asignado. Se observa la aplicacion
de la tabla 6 de atributos, esta servirda como ejemplo para el analisis y valoracion de los dos
controles propuestos.

Tabla 7. Aplicacion tabla atributos a ejemplo propuesto

Controles y sus Caracteristicas Peso
Preventivo X | 25%
El profesional del area de contratos verifica quela | Tipo Detecti
informacion suministrada por el etecivo
proveedor corresponda con los  requisitos Correctivo
establecidos de — —
contratacion a través de una lista de chequeo donde | Implementacion Automatico
estan los
- . » Manual 15%
requisitos de informacion y la anua 5%
revision con la informacién fisica Documentacion Documentado -
suministrada por el proveedor, los contratos que -
cumplen son Sin -
registrados en el sistema de informacion de Documentar
contratacion. - -
Frecuencia Continua X |-
Aleatoria -
Evidencia Con Registro X |-
Sin Registro -
Preventivo
El jefe de contratos verifica en el sistema de| Tipo -
infoeracién de P Detectivo X | 15%
con'tratacion la informa_cion Correctivo
registrada por el profesional — —
asignado y aprueba el proceso Implementacion Automatico
para flrm_a, del ordenador del gasto, en el sistema de Manual 15%
informacion
queda el registro correspondiente, en caso de| Documentacién Documentado -
encontrar -
inconsistencias, devuelve el proceso al profesional Sin "
de contratos asignado. Documentar
Frecuencia Continua X |-
Aleatoria -
Evidencia Con Registro X |-
Sin Registro -

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de

Funcioén Pablica, 2020.

Nivel de Riesgo (Riesgo Residual): Es el resultado de aplicar la efectividad de los controles al
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riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacion del primer control. Para mayor
claridad, en la tabla 8 se da continuacion al ejemplo propuesto, donde se observan los calculos
requeridos para la aplicacion de los controles.

Tabla 8. Aplicacidn de controles para establecer el riesgo residual

Datos relacionados con la Datos valoracién de
Riesgo probabilidad e impacto Calculos requeridos
% controles
inherentes
. Valoracién e PP e
Probabilidad 60 conteal 1 60%" 40% = 249
0% cont 1 40% ey :
inherente 60% - 24% = 36
preventivo
Valor RROLe 200 ‘0 8
Posibilidad d LV d Valoracién 36%* 30% = 10,8%
osibilidad de probabiiidad = : Shd “a oA
) o 36% | control 2 | 30% 36% - 10,8%
pérdida econémica para aplicar 2°¢ PO
. detectivo 25,2%
por mulita y sancién
del ente regulador 25.2
debido a la
adquisicién de
Dienes y serviCios sir 80
el cumplimiento de nueranma
los requisitos
normativos A
e N/A N/A N/A N/A

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario
por la Direccion de Gestién y Desempefio Institucional de Funcién Publica,
2020.

Ejemplo (continuacion):

Proceso: Gestion de Recursos.

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion.

Riesgo Identificado: Posibilidad de pérdida econdmica por multa y sancion del ente regulador
debido a la adquisicidn de bienes y servicio s sin el cumplimiento de los requisitos normativos.
Probabilidad Residual: Baja 26.8%

Impacto Residual: Mayor 80%
Zona de Riesgo Residual: Alta.
Para este caso, si bien el riesgo se mantiene en zona alta, se bajo el nivel de probabilidad de

ocurrencia del riesgo.
En la figura 10 se observa el movimiento en la matriz de calor.

Figura 10. Movimiento en la matriz de calor con el ejemplo propuesto.
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Impacto

Muy Alta

Eficiencia del Control

Probabilidad
&

\
‘m ’f“\i';"r—vr‘v—"_::'" ———ee e e —

- - --------{---------

-
|

Muy Baja Riesgo Residual
X I W
Leve Menor Moderado Mayor Catastrdfico
20% 4% 680% 0% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente,
es importante sefialar que no sera posible su movimiento en la matriz para el impacto.
A continuacion, se podré observar el formato propuesto para el mapa de riesgos, este incluye la matriz de calor

correspondiente.

Tabla 9. Ejemplo Mapa de Riesgos acorde con el ejemplo propuesto Formato Mapa de
Riesgos
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Parte 1. Identificacion del Riesgo
Proceso: Gestion de recursos
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua operacion

Inicia con el analisis de necesidades para cada uno de los procesos de |a entidad (plan anual de adquisiciones) y termina con las compras y contratacion
requeridas bajo las especificaciones técnicas y normativas establecidas

2

§ VAR Causa
i inmediata
o

Causa raiz

Descripcion del riesgo

Clasificacion | Frecu | Probabilidad

riesgo

% Zona de riesgo inherente

encia

Multa y
Afectacién | sancién del
economica | organismo de

control

Incumplimiento
de los requisitos
para

contratacion

Posibilidad de afectacion
economica por multa y
sanciones del organismo de
control debido la adquisicion
de bienes y servicios fuera de

los requerimientos normativos.

Ejecucion y

administracion 120 Moderada 60%

de procesos

Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa
no existira otro riesgo con el mismo nimero. INDER puede ir en el riesgo 150, pero tener 70 riesgos, lo que
permite llevar una traza de los riesgos. Esta informacion la debe administrar la Subdireccion general area de

Planeacion.

TRATAMIENTO DEL RIESGO

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes riesgos,
incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar las opciones existentes en
materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de administracion del
riesgo, los duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto
que puede tener sobre la entidad, la probabilidad e impacto de este y la relacion costo-beneficio de
las medidas de tratamiento. Pero en caso de que una respuesta ante elriesgo derive en un riesgo
residual que supere los niveles aceptables para la direccion se debera volver a analizar y revisar dicho
tratamiento. En todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o
reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:
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- ACEPTAR RIESGO: No se adopta ninguna medida que afecte la probabilidad o el impacto
delriesgo.

- REDUCIR EL RIESGO: Se adoptan medidas para reducir la probabilidad o el
impacto delriesgo, 0 ambos; por lo general conlleva a la implementacion de controles.

- COMPARTIR EL RIESGO: Se reduce la probabilidad o el impacto del riesgo,
transfiriendo ocompartiendo una parte del riesgo.

- EVITAR EL RIESGO: Se abandonan las actividades que dan lugar al riesgo,
decidiendo noiniciar 0 no continuar con la actividad que causa el riesgo.

TRATAMIENTO DEL

RIESGO
ZONA DE RIESGO RIESGOS DE GESTION Y RIESGOS DE
RIESGOS DE CORRUPCION
SEGURIDAD DE LA
INFORMACION
BAJA Se asume el riesgo y se administra por  Ningun riesgo de corrupcion

medio de las actividades propias del podra ser aceptado.
proyecto o proceso asociado, no se

adopta ninguna medida de controlque

afecta la probabilidad o el

impacto del riesgo

MODERADA Se establecen acciones de control Se establecen acciones de
preventivas que permitan REDUCIR control  preventivas  que
0COMPARTIR la probabilidad o el permitan REDUCIR 0

impacto de ocurrencia del riesgo COMPARTIR la probabilidad
o el impacto de ocurrencia del
riesgo
ALTA Se establecen acciones de Control Se adoptan medidas para: Preventivas

que permitan REDUCIR: la probabilidad o el
COMPARTIR, EVITAR 0 REDUCIR el impacto del riesgo, 0 ambos;
riesgo se reduce la probabilidad o el por lo general conlleva a la impacto
del riesgo transferido o implementacion de controles.
compartiendo una parte de este. EVITAR: Se abandonan las
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EXTREMA Se establecen acciones de Control actividades que dan lugar al
Preventivas y  correctivas que riesgo, decidiendo no iniciar o
permitan EVITAR, COMPARTIR o no continuar con la actividad
REDUCIR el riesgo con el fin de que causa el riesgo.
mitigar la materializacion del riessgo ~  TRANSFERIR @)
COMPARTIR
una parte del riesgo para
reducir la probabilidad o el
impacto del mismo. Losriesgos
de corrupcion se pueden
compartir pero no se puede
transferir su
responsabilidad
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3.3. MONITOREO Y REVISION
¢Por qué debo monitorear y revisar la gestion de riesgos?

Porque la entidad debe asegurar para aquellos riesgos que exista la probabilidad de materializarse y
su impacto pueda ser importante en el logro de los objetivos institucionales y de sus procesos,
incluyendo los riesgos de Corrupcion, que estos se estan mitigando de manera adecuada y en caso de
que se identifiquen que los objetivos de desempefio y los indicadores relacionados en las Dimensiones
2 y 4 del MIPG Direccionamiento Estratégico y Planeacion y Evaluacion de Resultadosno se estan
cumpliendo, o se han materializado riesgos, incluyendo riesgos de corrupcion, se estan
implementando los correctivos de manera oportuna y en el mejor de los casos evitar en lo posible que
este tipo de riesgo no se vuelvan a presentar en la entidad.

¢Quiénes son los asignados para monitorear y revisar la Gestion de Riesgos y Cuales son
SUsROLES?

El monitoreo y revision de la Gestion de Riesgos, esta alineada con la séptima dimension del MIPG
— Control Interno, que se desarrolla a través del MECI a través de un esquema de asignacion de
responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad como sigue:

LINEA ESTRATEGICA: Define el marco general para la gestion del riesgo y el control y supervisa
su cumplimiento, estd a cargo de la Alta Direccion, el equipo directivo, incluyendo el Comité
Institucional de Gestidn y Desemperfio y el Comité Institucional de Coordinacion de Control Interno.

Actividades de Monitoreo y Revision a Realizar

La alta Direccién y el Equipo Directivo, a través de sus Comités deben monitorear y revisar el
cumplimiento a los objetivos a través de una adecuada gestion de riesgos con relacién a lo siguiente:

- Revisar los cambios en el Direccionamiento Estratégico y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen identificados.

- Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a cabo la identificacion de los riesgos.

- Hacer seguimiento en el Comité Institucional y de Control Interno a la implementacién de
cada una de las Etapas de la Gestion del Riesgos y los resultados de las evaluaciones
realizadas por Control Interno o Auditoria Interna.

- Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

- Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de corrupcién y de acuerdo a las
politicas de tolerancia establecidas y aprobadas.

Instituto de deporte, recreacion y actividad fisica INDER VALLEDUPAR
Calle 28 No 13 — 65 Parque Barrio Doce de Octubre — 5623279
www.indupalvalledupar.gov.co



http://www.indupalvalledupar.gov.co/

Cddigo: MC-PE-07
INSTITUTO MUNICIPAL DE DEPORTE Y od19o

. | ALcALDiADE
8 RECREACION DE VALLEDUPAR Fecha: 10/08/2021
VALLEDUPAR INDUPAL —
Version: 2.0

MANUAL DE ADMINISTRACION DEL RIESGO Pagina 45 de 52

- Revisar los informes presentados por o menos cada trimestre de los eventos de riesgos quese
han materializado en la entidad, incluyendo los riesgos de corrupcion, asi como las causasque
dieron origen a esos eventos de riesgos materializados, como aquellas que estan ocasionando
que no se logre el cumplimiento de los objetivos y metas, a través del analisisde indicadores
asociados a dichos objetivos.

- Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del
evento.

PRIMERA LINEA DE DEFENSA: A cargo de los Gerentes publicos y lideres de procesos o
gerentesoperativos de programas y proyectos de la entidad.

Actividades de Monitoreo y Revision a Realizar

Los gerentes publicos y los lideres de proceso deben monitorear y revisar el cumplimiento de los
objetivos instituciones y de sus procesos a través de una adecuada gestion de riesgos, incluyendo
los riesgos de corrupcion con relacion a lo siguiente:

- Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno
de sus procesos, para la actualizacidn de la matriz de riesgos de su proceso.

- Revision como parte de sus procedimientos de supervision, la revision del adecuado
disefio y ejecucion de los controles establecidos para la mitigacién de los riesgos.

- Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

- Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de
desempefio, e identificar en caso de que no se estén cumpliendo, los posibles riesgos que
se estan materializando en el cumplimiento de los objetivos.

- Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en la
entidad, incluyendo los riesgos de corrupcion, asi como las causas que dieron origen a
esos eventos de riesgos materializados, como aquellas que estan ocasionando que no se
logre el cumplimiento de los objetivos y metas, a través del analisis de indicadores
asociados a dichos objetivos.

- Reuvisar los planes de accion establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la
repeticion del evento y lograr el cumplimiento a los objetivos.

- Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la Linea Estratégica, Segunda y Tercer Linea de Defensa con relacion a la
Gestidn de Riesgos.

SEGUNDA LINEA DE DEFENSA: Conformada por servidores responsables de monitoreo y
evaluacionde controles y gestion del riesgo, jefes de planeacion, supervisores o interventores de
contrato o proyectos y coordinadores de otros sistemas.
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Actividades de Monitoreo y Revision a Realizar

Los jefes de planeacion, supervisores e interventores de contratos o proyectos o responsables de
sistemas de gestion deben monitorear y revisar el cumplimiento de los objetivos institucionales y de
procesos a través de una adecuada gestion de riesgos, incluyendo los riesgos de corrupcion, con
relacion a lo siguiente:

- Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de solicitar y apoyar en la actualizacion de las matrices de riesgos.

- Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos, que han servido de base para llevar a cabo la identificacion de los
riesgos, y realizar las recomendaciones a que haya lugar.

- Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.

- Reuvisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad.

- Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los
riesgos de los procesos se encuentren documentadas y actualizadas en los procedimientos.

- Reuvisar los planes de accidn establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelvaa
materializar el riesgo y lograr el cumplimiento a los objetivos.

TERCERA LINEA DE DEFENSA: Conformada por la Oficina de Control Interno o Auditoria
Interna de la Entidad.

Actividades de Monitoreo y Revision a Realizar

La oficina de control interno o auditoria interna monitorea y revisa de manera independiente y
objetiva el cumplimiento de los objetivos institucionales y de procesos, a través de la adecuada
gestion de riesgos, incluyendo los riesgos de corrupcion con relacion a lo siguiente:

- Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por parte de
los responsables.

- Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos, que han servido de base para llevar a cabo la identificacion de los
riesgos, y realizar las recomendaciones a que haya lugar.

- Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento
de los objetivos de los procesos, incluyendo los riesgos de corrupcion.
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- Revisar el adecuado disefio y ejecucién de los controles para la mitigacion de los riesgos que
se han establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.

- Reuvisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacion
del impacto o probabilidad del riesgo no es coherente con los resultados de las auditorias
realizadas.

- Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los
riesgos de los procesos se encuentren documentadas y actualizadas en los procedimientosy
los planes de accion establecidos como resultados de las auditorias realizadas, se realicende
manera oportuna, cerrando las causas raiz del problema, evitando en lo posible la repeticion
de hallazgos o materializacion de riesgos.

Reporte Plan de Tratamiento de Riesgos

- Una vez analizado el nivel de riesgo residual y definido el tratamiento a implementar con el
establecimiento de controles preventivos y detectivos, s necesario generar un reporte que
consolide la informacion clave del proceso de gestion del riesgo.

- En el formato de Mapa y Plan de Tratamiento de Riesgos, se inicia con el registro del riesgo
identificado, luego se especifica la clase de riesgo, se transcriben las causas raiz o causas
priorizadas, asi como la probabilidad e impacto que quedaron después de valorar los controles
para determinar el riesgo residual.

- A partir de alli se deben analizar las estrategias DO y FA o estrategias de supervivencia
formuladas en la etapa de establecimiento del contexto, que contrarresten las causas raiz, para
colocarlas en las actividades de control del formato y con base en su contenido se establezca
la opcidn de tratamiento a la que corresponden.

- Luego se relaciona el soporte con el que se evidenciara el cumplimiento de cada actividad, el
responsable de adelantarla (relacionando el cargo y no el nombre), el tiempo especifico para
cumplir con la actividad o la periodicidad de ejecucion.

- Al final de todas las actividades de control establecidas para atacar las causas del riesgo, se
debe relacionar la accion de contingencia a implementar una vez el riesgo se materialice, para
ello se deben analizar las estrategias DA o estrategias de fuga provenientes de la MatrizDOFA,
seleccionando la(s) méas apropiada(s) para el riesgo identificado.

- No olvidar colocar el soporte, responsable y tiempo de ejecucion, teniendo en cuenta que este
tipo de acciones son de aplicacion inmediata y a corto plazo para restablecer cuanto antes, la
normalidad de las actividades para el logro de los objetivos del proceso o la estrategia.

- Por dltimo, se formulan los indicadores clave de riesgo que permitan monitorear el
cumplimiento (eficacia) e impacto (efectividad) de las actividades de control, siempre y
cuando conduzcan a la toma de decisiones.

Monitoreo de Riesgos de Corrupcion.
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Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar periédicamente
la gestion de riesgos de corrupcion y si es el caso ajustarlo (primera linea de defensa). Le corresponde,
igualmente, a la Subdireccion General Area de Planeacion adelantar el monitoreo (segunda linea de
defensa), para este proposito deberd elaborar una matriz. Dicho monitoreo sera en los tiempos que
determine INDER.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la gestion del
riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es, por
sus propias caracteristicas, una actividad dificil de detectar.

Para tal efecto deben atender a los lineamientos y las actividades descritas en la primera y segunda
linea de defensa de este documento.

Reporte de la Gestién del Riesgo de Corrupcion.

De igual forma, se debe reportar en el mapay plan de tratamiento de riesgos los riesgos de corrupcion,
de tal manera que se comunique toda la informacion necesaria para su comprension y tratamiento
adecuado.

Seguimiento de Riesgos de Corrupcion.

GESTION DE RIESGOS DE CORRUPCION.

+ Seguimiento: El Jefe de Oficina de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario que adelante
seguimiento a la gestidn del riesgo, verificando la efectividad de los controles.

+ Primer Seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de mayo.

+ Segundo Seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de los diez
(10) primeros dias del mes de septiembre.

+ Tercer Seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los
diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web de
INDER o en un lugar de facil acceso para el ciudadano. Dicho seguimiento se deberé realizar a través
de la matriz de seguimiento a los riesgos de corrupcion que forma parte integral del presente
documento.

En especial debera adelantar las siguientes actividades:

0 Verificar la publicacion del Mapa de Riesgos de Corrupcidn en la pagina web de la entidad.
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0 Seguimiento a la gestion del riesgo.
0 Revision de los riesgos y su evolucion.

0 Hay que asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

Acciones por seguir en caso de materializacion de riesgos de corrupcion:

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios con
acciones, tales como:
1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
3) \Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva. Las acciones adelantadas se refieren a:

1 Determinar la efectividad de los controles.
i Mejorar la valoracion de los riesgos.
1 Mejorar los controles.

1 Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los riesgos
de corrupcién.

¥ Determinar si se adelantaron acciones de monitoreo.

7 Revisar las acciones del monitoreo.

Instituto de deporte, recreacion y actividad fisica INDER VALLEDUPAR
Calle 28 No 13 — 65 Parque Barrio Doce de Octubre — 5623279
www.indupalvalledupar.gov.co



http://www.indupalvalledupar.gov.co/

Cddigo: MC-PE-07
INSTITUTO MUNICIPAL DE DEPORTE Y od19o

. | ALcALDiADE
8 RECREACION DE VALLEDUPAR Fecha: 10/08/2021
VALLEDUPAR INDUPAL —
Version: 2.0

MANUAL DE ADMINISTRACION DEL RIESGO Pagina 50 de 52

COMUNICACION Y CONSULTA

La comunicacion y consulta con las partes involucradas tanto internas como externas deberia tener
lugar durante todas las etapas del proceso para la gestion del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de
modo tal que los riesgos identificados, permitan encontrar puntos criticos para la mejora en la
prestacion de los servicios. Es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacion, analisis y valoracién del
riesgo.

Requiere:

- Estrategias de Comunicacion.
- Trabajo en Equipo.
- Conocimiento y analisis de la complejidad de cada uno de los procesos.

Informacion, comunicaciony reporte
Un enfoque de equipos de trabajo puede:

- Ayudar a establecer correctamente el contexto para los procesos Garantizar que se tomanen
consideracion las necesidades del usuario.

- Ayudar a garantizar que los riesgos estén correctamente identificados.

- Reunir diferentes areas de experticia para el analisis de los riesgos.

- Garantizar que los diferentes puntos de vista se toman en consideracion adecuadamente
durante todo el proceso.

- Fomentar la administracion del riesgo como una actividad inherente al proceso de
planeacién estratégica Responsabilidades en esta etapa.

Linea estratégica

Corresponde al Comité Institucional de Coordinacion de Control Interno, establecer la Politica de
Gestidn de Riesgos y asegurarse de su permeabilizacion todos los niveles de la organizacion publica,
de tal forma que se conozcan claramente los niveles de responsabilidad y autoridad que posee cada una
de las lineas de defensa frente a la Gestion del Riesgo.

Primera linea de defensa
Corresponde a los Jefes de Area y/o Grupo (primera linea de defensa) asegurarse de implementar esta

metodologia para mitigar los riesgos operacion, reportando a la segunda linea sus avances y
dificultades.
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Segunda Linea de defensa

Corresponde a Planeacion encargada de la Gestion del Riesgo (segunda linea de defensa) la difusiony
asesoria de la presente metodologia, asi como del tratamiento de riesgo identificados en todos los
niveles de la entidad, de tal forma que se asegure su implementacion.

Tercera Linea de Defensa

Corresponde a la Oficina de Control Interno, realizar evaluacion independiente sobre la Gestion del
Riesgo en la Entidad, catalogandola como auditable mas dentro de su Universo de Auditoria, y por
tanto debe dar a conocer a toda la Entidad el Plan Anual de Auditorias basado en los resultados dela
evaluacion de la Gestion del Riesgo.
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